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teoreticky rozebrány bezdrátové přenosy a nejznámější doplňky standardu IEEE 802.11 
a jejich funkce. Dále práce popisuje architekturu rozsáhlých bezdrátových sítí, jejich 
dělení na buňky a centralizovanou správu buněk a jednotlivých AP. Dále pojednává o 
zabezpečení a autentizaci v rozsáhlých bezdrátových sítích. Druhou část bakalářské práce 
tvoří podrobný návod k realizaci rozsáhlé bezdrátové sítě, ze kterého je následně 
sestavena laboratorní úloha pro předmět Architektura sítí. 
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Abstract 
This bachelor thesis focus on wireless networks standardized as IEEE 802.11 and 
their use in wide wireless networks. Wireless transmissions and most known accessories 
of standard IEEE 802.11 and their functions are theoretically discussed in the first part of 
the bachelor thesis. Next, bachelor thesis takes care of architecture of vast wireless 
networks, their division into cells and centralized management of cells and individual AP. 
Further, security and authentication in wide wirreless networks is described. The second 
part of bachelor work is formed from detailed manual for execution of wide wireless 
networks, from which laboratory task is built for subject Network Architecture. 
Key words 
Archtecture, autentication, BSS, centralised management, enterprise networks, 
ESS, IEEE 802.11, MIMO, MU-MIMO, security, WI-Fi. 
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1 Úvod 
Tato bakalářská práce se zabývá problematikou rozsáhlých bezdrátových sítí dle 
standardu IEEE 802.11. Snad v každé větší firmě, knihovnách, školách a jiných veřejných 
prostorách se setkáváme s připojením se do bezdrátové sítě. I když si to neuvědomujeme, 
tak můžeme přecházet z jedné strany budovy na druhou a pořád budeme k síti přihlášeni. 
Tuto problematiku právě řeší rozsáhlé bezdrátové sítě, které pokrývají svým signálem 
širší oblasti. 
V první části teoretického úvodu práce jsou rozebrány základní poznatky o standardu 
IEEE 802.11. Je zde uveden vývoj standardu 802.11, jak se postupem času vyvíjel a 
modernizoval. Dále zde jsou rozebrány přenosové technologie, obecná architektura 
bezdrátových sítí a nejpoužívanější standardy v dnešní době a jejich nové technologie. 
Ve druhé části teoretické přípravy jsou rozebrány rozsáhlé bezdrátové sítě. Je zde popsána 
architektura rozsáhlých sítí a jejich centralizované řešení. Rozsáhlé sítě se dělí na několik 
buněk, které jsou propojeny distribučním systémem a centrálně ovládány. Dále zde jsou 
popsány jednotlivé technologie a funkce, které slouží k přenosu dat mezi jednotlivými 
buňkami. Dále je zde pojednáno o zabezpečení a autentizaci do bezdrátových sítí.  
Z nabytých teoretických informací je následně vytvořena praktická část bakalářské 
práce, která obsahuje realizaci rozsáhlé bezdrátové sítě. Praktická část je následně 
upravena jako laboratorní úloha pro studenty předmětu Architektura sítí.  
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2 Úvod do bezdrátových sítí 
V současné době počítačů, chytrých mobilů a přenosných bezdrátových zařízení se 
čím dál více využívají mobilní a bezdrátové sítě. Rozvoj těchto technologií je tak 
ohromný, že běžný uživatel tento rozvoj nemůže stačit sledovat. Tyto technologie jsou 
rozšířeny na každém kroku a lidé je berou jako samozřejmost. Ať už vezmeme v potaz 
GSM (Groupe Special Mobile), Bluetooth, Wi-Fi či jiné jednoduché IR přenosy, všechny 
tyto technologie vznikly za účelem usnadnit a zpohodlnit požadavky uživatelů. Mezi 
nejvýznamnější výhody patří mobilita zařízení, která umožňuje přenos dat kdekoliv 
v oblasti dosahu radiového signálu. Flexibilita jako možnost připojení zařízení kdekoliv 
v dosahu signálu a to bez potřeby instalace kabeláže. Jednu z hlavních rolí také hraje 
ekonomický faktor, jako jsou náklady technologie a úspora energie. Pro pokrytí veřejných 
prostor jsou tyto technologie výrazně levnější oproti kabelovému připojení. 
Kromě světově nejrozšířenější technologie GSM, své uplatnění ve světě získává 
technologie Wi-Fi. Termín Wi-Fi vznikl zkrácením spojení “Wireless Fidelity “ (český 
překlad je bezdrátová věrnost). Jde o označení několika standardů IEEE 802.11 
popisujících bezdrátovou komunikaci v počítačových sítích (neboli WLAN). 
Nejznámější verze standardů jsou 802.11b, 802.11g a 802.11n. Ale s rozvojem 
technologie se do popředí dostávají i nové standardy jako 802.11ac a 802.11ad. Každá 
z těchto verzí má své charakteristické vlastnosti, je to například přenosová rychlost, 
frekvence, modulace nebo šířka pásma. Jednotlivé verze se také od sebe liší v mnoha 
jiných vlastnostech v důsledku negativních vlivů prostředí, nestabilnosti a 
nespolehlivosti. Z těchto důvodů se technologie vylepšují, zpevňují a zabezpečují. 
2.1 Vývoj standardu 802.11 
Průlomovým rokem byl rok 1997, kdy byl vydán a schválen mezinárodním 
standardizačním institutem IEEE (Institute of Electrical and Electronics Engineers) 
standard 802.11. Byl to standard pro bezdrátové sítě pracující v pásmu ISM. Tento 
standard měl být alternativou lokálních sítí LAN uvnitř budov. Maximální rychlost 
standardu 802.11 byla zpočátku okolo 2 Mb/s. Postupem času docházelo k vylepšování a 
aktualizacím standardu. První dva nové a vylepšené standardy byly vydány v roce 1999. 
Byl to standard 802.11b, který dosáhl navýšení maximální rychlosti na 11 Mb/s a standard 
802.11a, který byl vydán pro použití v pásmu 5 GHz a umožňuje maximální rychlost až 
50 Mb/s. V roce 2003 byl vydán další nejčastěji používaný standard 802.11g, který 
pracuje v pásmu 2.4 GHz a dosahuje maximální rychlosti 50 Mb/s. Revoluci do 
bezdrátových sítí přinesl standard 802.11n, který byl vydán v roce 2009. Tento standard 
může fungovat v pásmu 2,4 GHz i 5 GHz a jeho šířka pásma je 40 MHz. Používá 
vícecestné vysílání MIMO (Multiple-Input Multiple-Output), které dokáže násobit 
maximální rychlost. Například při použití jedné antény se rychlost pohybuje okolo 150 
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Mb/s, ale při použití čtyř antén dosáhne maximální rychlost až 600 Mb/s. Efektivnějším 
standardem je 802.11ac z roku 2013, který dokáže pracovat s šířkou pásma až 160 MHz. 
Ale díky omezeným rychlostem koncových zařízení není tento standard plnohodnotně 
využitý. Umožňuje práci v novém režimu MU-MIMO (Multi User MIMO). Dalším 
z nových standardů je 802.11ad (také známý jako WiGig) z roku 2012, který pracuje 
v pásmu 60 GHz a slibuje maximální rychlost až 6 Gb/s. Srovnání jednotlivých standardů 
je zobrazeno v tabulce 2.1. [1] [3] 
Tab. 2.1: Přehled nejpoužívanějších standardů IEEE 802.11  
Standard Frekvenční 
pásmo 
Šířka pásma Modulace Max. 
přenosová 
rychlost 
802.11 2,4 GHz 20 MHz DSSS, FHSS 2 Mb/s 
802.11b 2,4 GHz 20 MHz DSSS 11 Mb/s 
802.11a 5 GHz 20 MHz OFDM 54 Mb/s 
802.11g 2,4 GHz 20 MHz DSSS, OFDM 54 Mb/s 
802.11n 2,4 GHz, 5 GHz 20 MHz, 40 
MHz 
OFDM 600 Mb/s 
802.11ac 5 GHz 80 MHz, 160 
MHz 
OFDM 6,93 Gb/s 
802.11ad 60 GHz 2,16 GHz SC, OFDM 7 Gb/s 
 
2.2 Architektura 
Každá bezdrátová síť obsahuje prvky, pomocí kterých může uživatel bezdrátovou 
síť využívat a také ovládat. Základními prvky jsou distribuční systém, přístupový bod AP 
(Access point), bezdrátové médium a klientská stanice (klient station). 
 
Obrázek 1: jednotlivé prvky v síti 
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2.2.1 Distribuční systém (DS) 
Distribuční systém je logická komponenta standardu 802.11, která je používána k 
přesměrování toku dat na stanici dle její aktuální polohy v případě, kdy se stanice 
pohybuje mezi jednotlivými přístupovými body, které musejí navzájem komunikovat. 
Většinou je distribuční systém řešen jako kombinace síťového mostu (bridge) a 
distribučního média, jímž je páteřní síť používaná pro přenášení dat mezi přístupovými 
body. Touto páteřní sítí je téměř vždy Ethernet. 
2.2.2 Přístupový bod AP (Access point) 
Je to hlavní prvek sítě, který přemosťuje kabelovou a bezdrátovou síť. Bezdrátové 
klientské stanice spolu nekomunikují přímo, ale komunikují prostřednictvím AP 
(výjimkou je ad-hoc sít). Proto jsou nedílnou součástí bezdrátové sítě. Hlavní funkcí AP 
je pokrytí určité oblasti, které také říkáme BSA (Basic Service Area) neboli buňka. Určitý 
počet klientským stanic a přístupového bodu v buňce vytváří základní soubor služeb BSS 
(Basic Service Set). Určitý počet těchto buněk potom vytváří síť, tak aby byla pokryta 
požadovaná oblast. Buňky jsou propojeny prostřednictvím distribučního systému a 
vytváří spolu rozšířenou oblast služeb ESA (extended Service Area) a zároveň rozšířený 
soubor služeb ESS (Extended Service Set). Tento princip se používá v návrhu rozsáhlých 
bezdrátových sítích, kdy je zapotřebí pokrýt větší oblast.  
Přístupový bod umí pracovat v různých režimech a tak plní funkci jako most 
(bridge), směrovač (Router) a opakovač (Repeater). 
2.2.3 Bezdrátové médium 
Je to zprostředkující činitel pro bezdrátové sítě, tak jako je kabeláž pro kabelové 
sítě. Tímto médiem rozumíme frekvence podle standardů IEEE, na kterých bezdrátové 
prvky pracují (jsou to 2,4 GHz, 5 GHz a 60 GHz). 
2.2.4 Klientská stanice 
Klientskou stanicí rozumíme jakékoliv zařízení, které pracuje v módu klient. Je to 
například PDA, mobilní telefon, notebook, stolní počítač, herní konzole, televize, a jiné. 
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2.3 Typy bezdrátových sítí 
2.3.1 Ad-hoc 
Tento typ sítě spočívá v propojení klientů peer-to-peer. To znamená, že jsou 
všechny stanice sobě rovny a také, že nepotřebují ke komunikaci AP. Stanice mezi sebou 
komunikují přímo. Nevýhodou je, že klienti musí být na dosah signálů, tedy nelze tento 
typ sítě použít pro vzdálené přenosy. Používá se především na konferencích nebo při 
náhlé potřebě přenosu dat. Funguje to tak, že jeden z klientů vytvoří imaginární 
přístupový bod. Tím ostatní stanice mohou komunikovat. Stanice komunikují navzájem i 
bez hlavního klienta, ale zároveň hlavní klient musí být zapnutý. V případě odstavení 
hlavního klienta či jeho vypnutí, dojde k rozpadnutí sítě a imaginárního přístupového 
bodu se ujme další stanice. [6] 
 
Obrázek 2: Zapojení prvků v síti typu Ad-hoc 
2.3.2 Infrastrukturní typ – BSS (Basic Service Set) 
Tento typ sítě je základním a nejrozšířenějším typem. Základním prvkem BSS je 
přístupový bod AP, přes který probíhá veškerá komunikace. V nejjednodušším případě 
slouží jako most mezi bezdrátovými klienty a metalickým vedením. Ale lze ho využít 
jako směrovač, který bude zprostředkovávat různé služby. Například DHCP (Dynamic 
Host Configuration Protocol), QoS (Quality of Service), NAT (Network Adress 
Translation) atd.  
Oblast, která je pokryta signálem BSS se nazývá BSA (Basic Service Area). 
Spojením dvou nebo více BSS prostřednictvím DS (Distribuční systém) dostaneme 
rozšířený soubor služeb ESS (Extended Service Set) a zároveň rozšířenou oblast služeb 
ESA (extended Service Area). [6] 
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Obrázek 3: Zapojení prvků v infrastrukturní síti 
2.4 Přenosové metody 
DSSS (Direct Sequence Spread Spectrum) 
DSSS je metoda založena na rovnoměrném rozložení vysílaného signálu v celé 
šířce pásma kanálu. Přímá sekvence spočívá v tom, že jednotlivé bity jsou přenášeny 
pomocí čipů. Čipem rozumíme bitovou pseudonáhodnou sekvenci. V jednom čipu lze 
přenášet 1,2,4 nebo 8 bitů, to záleží na zvolené rychlosti. Tato sekvence bitů je vysílaná 
jako celek. Přenosový kód má délku 11 bitů a kódy jsou vzájemně inverzní. To zaručuje 
DSSS větší odolnost proti rušení. 
 Systém využívá 11 kanálů z 13-ti možných, jejichž šířka je 22 MHz. Kanály jsou 
umístěny v pásmu 2402 – 2482 MHz. To znamená, že se kanály navzájem překrývají. 
DSSS umožňuje, aby se do tohoto pásma vešly tři systémy, které se nebudou navzájem 
rušit. Jednou z nevýhod metody je tzv. Near-Far. Znamená to, že vysílače, které jsou blíže 
přijímači, mohou svým signálem rušit signál vzdálenějších vysílačů.[5] 
 
Obrázek 4: Ukázka tří vybraných kanálu metodou DSSS 
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FHSS (Frequency Hopping Spread Spectrum) 
Jedná se o metodu přenosu v rozprostřeném spektru. Její princip spočívá 
v přepínání nosného kmitočtu mezi mnoha kanály za použití pseudonáhodné sekvence, 
kterou zná vysílač i přijímač. Vysílač tak skáče po jednotlivých frekvenčních pásmech 
(kanálech) a na každém vysílá krátký datový proud. Celé pásmo o šířce 83,5 MHz je 
rozděleno na 79 kanálu o velikosti 1 MHz, zbytek pásma slouží jako ochrana proti 
interferencím ze sousedního pásma. Vysílač by měl za dobu 30 sekund vystřídat 75 
kanálů a na každém vysílat maximálně po dobu 400 milisekund. 
Výhoda této metody je to, že může být umístěno více systémů v jedné oblasti a 
nebudou se ovlivňovat. Nevýhodou FHSS oproti DSSS je, že má menší propustnost a 
spotřebovává určitý čas na přeskok a synchronizaci na jinou frekvenci. [5] 
 
Obrázek 5: FHSS - přeskakování frekvence v závislosti na čase 
OFDM (Orthogonal frequency-division multiplex) 
Tato modulační metoda spočívá ve využití více nosných kmitočtů, které jsou 
modulovány podle potřeby různými modulacemi. Použité modulace mohou být například 
QAM (Kvadraturní amplitudová modulace), BPSK (binární klíčování s fázovým 
posunem), QPSK (kvadraturní klíčování s fázovým posunem) a další. Už z názvu vyplívá, 
že se jedná o ortogonální metodu. To znamená, že každé maximum nosné frekvence by 
se mělo překrývat s minimem sousedících frekvencí. Spektrum signálu můžeme vidět na 
Obrázek 6: Modulace OFDM. Ortogonalita jednotlivých subkanálů zajišťuje, že se 
navzájem neovlivňují. Výsledný datový tok se tedy skládá z datových toků jednotlivých 
nosných frekvencí. Výhodou modulace OFDM je snadné přizpůsobení měnícím se 
podmínkám přenosového média. Například pokud se vyskytuje v přenosovém pásmu 
silně rušené subpásmo, metoda OFDM jej dokáže vynechat, avšak je to za cenu snížené 
rychlosti. [5] 
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Obrázek 6: Modulace OFDM 
2.5 Standardy 802.11 
Standard 802.11 má mnoho různých typů doplňků. Můžeme říct, že jich je tolik, 
kolik je v abecedě písmen. Některé standardy jsou využívány více či méně pro běžný 
život. Řada standardů je používáno jako rozšíření pro základní standardy. Některé 
doplňky jsou i rezervní a prozatím nebyly použity.  
2.5.1 Nejrozšířenější standardy 
IEEE 802.11a 
Standard pracuje v kanálu o šířce 20 MHz v pásmech 5 GHz. Kanál je rozdělen na 
52 subkanálů, ze kterých je 48 subkanálů použito pro přenos dat, a zbývající 4 subkanály 
jsou využity pro pilotní sekvenci. Výhodou většího množství kanálů je i to, že dovoluje 
využití více kanálů bez vzájemného rušení (lze takto využít až osm nezávislých kanálů). 
Díky využívání 5 GHz pásma je standard méně náchylný na rušení a zvládá přenos na 
větší vzdálenosti. Využívá systému OFDM (Orthogonal Frequency Division Multiplex), 
díky kterému se výrazně navýšila maximální přenosová rychlost na 54 Mb/s. [1] [4] 
IEEE 802.11b 
Tento standard byl prvním dodatkem ke standardu 802.11. Využívá frekvenční 
pásmo 2,4 GHz a jeho komunikační kanál je 22 MHz široký. Definovaná přenosová 
rychlost je 1 Mb/s, 2 Mb/s, 5,5 Mb/s a 11 Mb/s. Data jsou modulována pomocí kódového 
klíčování CCK (Complementary Code Keying) a přenášená systémem DSSS (Direct 
Sequence Spread Spectrum). [1] [4] 
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IEEE 802.11g 
Standard je obdobou IEEE 802.11a s tím rozdílem, že využívá pásmo 2,4 GHz. 
Maximální přenosová rychlost je 54 Mb/s a využívá modulačního systému OFDM 
(Orthogonal Frequency Division Multiplex). Využívá také systému DSSS (Direct 
Sequence Spread Spectrum) pro zpětnou kompatibilitu se standardem IEEE 802.11b. [2] 
[4] 
IEEE 802.11n 
Je to revoluční standard, který umožnil dosáhnout maximální rychlosti vyšší než 
100 Mb/s. Vyšší rychlosti jsou dosaženy úpravou fyzické vrstvy a části linkové vrstvy, 
která se nazývá MAC (Media Access Control) podvrstva. Standard používá technologii 
MIMO (multiple-input multiple-output), která umožňuje vícecestné vysílání. Standard 
dokáže pracovat jak v pásmu 2,4 GHz, tak i v pásmu 5 GHz. Lze využít 20 MHz šířku 
pásma, ale nově i dvojnásobnou šířku pásma 40 MHz. Používáním technologie MIMO a 
použitím více antén, lze dosáhnout maximální přenosové rychlosti až 600 Mb/s. [11] 
IEEE 802.11ac 
Lze říci, že je to vylepšená verze IEEE 802.11n. Nepřináší nic technologicky 
nového, jen vylepšuje technologie 802.11n. Používá 5 GHz pásmo pro menší rušení a 
kompatibilitu se staršími standardy. Využívá základní šířku pásma 80 MHz, kterou 
můžeme rozšířit až na šířku pásma 160 MHz. Tím dostáváme maximální přenosovou 
rychlost až 6,93 Gb/s. Jeden z hlavních vylepšení technologie je možnost přijímat jeden 
vysílaný signál více přijímači (technologie MU-MIMO, Multi-User Multiple-Input and 
Multiple-Output). Dále využívá technologie Beamforming, která umožňuje formování 
signálu. [13] 
IEEE 802.11ad 
Známý také pod názvem WiGig (Wireless Gigabit Alliance). Tento standard, oproti 
dřívějším verzím Wi-Fi, pracuje v nelicencovaném pásmu 60 GHz. Díky této vysoké 
frekvenci dosahuje mnohonásobně vyšší přenosové rychlosti, ale také mnohonásobně 
horší prostupnosti fyzickými překážkami a krátkým dosahem signálu. Maximální 
přenosová rychlost se pohybuje okolo 7 Gb/s, což je až 10 krát rychlejší než IEEE 
802.11n. Do budoucna se počítá s tím, že tato rychlost bude umožňovat bezdrátové 
streamování FullHD videa. Umožňuje rozšířenou podporu MAC adresování a střídat 
režimy vysokého výkonu a úspory na fyzické vrstvě. Podporuje technologii Beamforming 
a velkou výhodou je i zpětná kompatibilita se staršími standardy, které pracují v pásmu 
2,4 GHz, 5 GHz a 60 GHz.  
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2.6 Technologie 
V tomto článku si představíme nové technologie, které jsou použity v nových a 
moderních standardech. 
2.6.1 MIMO  
Zkratku MIMO (Multiple input – multiple output) můžeme do češtiny přeložit jako 
několikanásobný vstup a několikanásobný výstup. Tato technologie se vyvíjela několik 
desítek let, ale nebyla přímo nikde použita. Použita byla až u standardu IEEE 802.11n, 
který tuto technologii využívá současně s přenosovou metodou OFDM. Společným 
využitím těchto technologií se v rádiové komunikaci zvýšila propustnost, snížila 
ztrátovost bitů a zefektivnilo spektrální využití rádiových systému. Těchto výhod 
dosahuje díky svým vylepšeným funkcím. [11] 
Formování paprsku 
Formování paprsků, neboli Beamforming, je metoda, která formuje a upravuje 
vysílaný signál. Vysílaný signál není šířen do všech směrů tak, jak to bylo u starších 
metod, ale je šířen směrem k přijímači signálu. Výsledkem tohoto směrování je výrazně 
lepší signál na straně přijímače. MIMO technologie často využívá více antén. Máme 
například vysílač se dvěma anténami. Každá z antén vysílá směrový signál k přijímači, 
který si můžeme představit jako vlnu s určitou vlnovou délkou. Tyto dva vyslané signály 
se na přijímači sčítají. Ovšem v závislosti na vzdálenosti, kterou se vlny pohybují, je 
pravděpodobné, že signály (vlny) budou od sebe fázově posunuty a intenzita signálu na 
přijímači bude malá. Tento posun signálů také řeší beamformig, který se snaží vyladit 
fáze rádiového signálu tak, aby na přijímači byl maximální signál s vysokým odstupem 
šumu. [11] 
 
Obrázek 7: Směrování signálu pomocí beamformingu 
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Diverzita antén 
Základem diverzity je použití více antén ke zvýšení kvality signální cesty mezi 
vysílačem a přijímačem. Diverzitu antén lze nastavit jak na vysílači, tak i na přijímači. 
Antény vysílají signál různými cestami k přijímači. Přijímač si vybere jednu cestu, ve 
které je signál s nejmenším rušením. Pokud by se hodnota šumu nebo oslabení signálu 
zvedlo na takovou úroveň, že by se přenosová cesta mohla přerušit, tak antény 
automaticky přepnou na cestu, která je stabilnější.   
V důsledku použití více antén, tedy i více cest, je tato technologie schopna zvýšit 
kapacitu daného kanálu. Propustnost se dá lineárně zvýšit tím, že zvýšíme počet antén. 
Dalšími výhodami této funkce je zvýšení dosahu, pokrytí bezdrátové sítě, zlepšení 
propustnosti a větší schopnost při hledání kvalitních cest, tak aby zařízení pracovaly 
spolehlivě. [11] 
Prostorové multiplexování 
Prostorové multiplexování umožňuje zvýšení přenosové rychlosti, při zachování 
stejné šířky pásma. Díky využití několik antén je signál rozdělen do několika datových 
toků přenášených současně uvnitř jednoho kanálu. Takto rozdělené datové toky přijímač 
přijme a následně je zkombinuje a obnoví zpět na původní datový tok. Pokud rozdělené 
datové toky dorazí k přijímači ve stejnou dobu, lze říci, že datové toky jsou paralelní. 
 
Obrázek 8: Prostorové multiplexování 
Na obrázku je znázorněná komunikace mezi vysílačem (Tx) a přijímačem (Rx) 
pomocí několika antén a datových toků. [11] 
2.6.2 MU-MIMO 
MU-MIMO (Multi User-Multiple-Input Multiple-Output) je od roku 2015 novou 
technologií v bezdrátových sítích, která výrazně zvyšuje propustnost a rychlost sítě. Tato 
technologie je použita v novém standardu IEEE 802.11ac. Hlavní výhodou oproti MIMO, 
je to, že dokáže komunikovat s více zařízeními zároveň.  
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Běžné technologie a technologie MIMO mají danou šířku pásma, kterou připojení 
uživatelé společně využívají. Čím více uživatelů bude připojeno, tím menší šířka pásma 
bude k dispozici připojeným uživatelům. Dalším záporným faktorem běžných sítí je to, 
že jsou schopny komunikovat jen s jedním uživatelem a zbylí uživatelé musí na 
komunikaci čekat. Tím se snižuje celková kapacita a výkonnost. MU-MIMO tyto 
problémy řeší tím, že vytvoří pro každou svoji anténu datový tok a nasměruje ho do čtyř 
směrů. Tyto datové toky nejsou navzájem závislé a jsou vysílané zároveň. MU-MIMO 
umí efektivně směrovat datové toky podle potřeby. Umí určit kolik dat a jak velkou šířku 
pásma připojené zařízení potřebují, aby fungoval s maximální efektivitou. 
MU-MIMO využívá beamforming, stejně jako technologie MIMO. Dokáže každý 
z vysílaných datových toků formovat tak, aby na přijímači bylo dosaženo maximálního 
signálu. 
Na Obrázek 9 můžeme vidět na levé straně běžné šíření signálu do prostoru. Na pravé 
straně je technologie MU-MIMO a funkce směrování signálů k jednotlivým uživatelům. 
[12] 
 
Obrázek 9: Šíření signálu pomocí MIMO a MU-MIMO 
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3 Rozsáhlé sítě 
Pod pojmem „rozsáhlá síť“ si můžeme představit například budovu školy nebo firmy, 
která je celá pokryta bezdrátovou sítí WLAN (Wireless Local Area Network). Dalším 
termínem, pod kterým rozsáhlé sítě známe, jsou centralizované WLAN. V dnešní době 
se s takovýmto typem pokrytí setkáme každý den. Je to řešeno pomocí několika 
přístupových bodů AP, které jsou optimálně rozmístěny po celé budově. Samotná 
konfigurace každého přístupového bodu by byla obtížná, proto se nabízí využití centrální 
správy všech přístupových bodů v síti. Například firma Cisco má toto řešení zvané WLC 
(Wireless LAN Controller). To znamená, že každý přístupový bod je konfigurován, 
ovládán a monitorován z jednoho místa, tedy z WLC. Toto zařízení umožňuje různé 
rozšířené služby, jako zabezpečení, autentizaci, automatickou konfiguraci sousedních 
AP, QoS, a další. 
3.1 Architektura rozsáhlých sítí 
Rozsáhlé sítě se využívají tam, kde potřebujeme pokrýt větší oblast bezdrátovým 
signálem. Pro toto pokrytí musíme využít několik přístupových bodů, optimálně 
rozmístěných po oblasti tak, aby celou danou oblast pokryly. Využívají tedy 
infrastrukturního zapojení. Každý přístupový bod tvoří tzv. buňku (BSS – Basic Service 
Set). [8][9] 
BSS - Basic Service Set 
Basic Service Set, neboli základní soubor služeb, je základní prvek architektury 
bezdrátových sítí. BSS můžeme rozdělit na dva druhy konfigurace. První konfigurace je 
IBSS (Independent BSS), která neobsahuje žádný AP. V této buňce komunikují mezi 
sebou samotné stanice, stejně jako v ad-hoc sítích. Tento typ se v rozsáhlých 
bezdrátových sítích nevyužívá. Druhá konfigurace BSS je v infrastrukturním režimu, kdy 
využívá AP. AP slouží jako rozhraní mezi bezdrátovou sítí a sítí drátovou. Všechny 
stanice v dosahu signálu jsou připojeny k AP a veškerá komunikace stanic prochází přes 
AP. 
 
Obrázek 10: BSS - Basic Service Set 
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 ESS – Extended Service Set 
 Pokud propojíme několik BSS, tak vznikne vícebuňková síť, označovaná jako 
ESS. BSS jsou propojeny pomocí distribuční sítě, která může být bezdrátová nebo 
drátová. Častěji je využívaná drátová, kvůli větší stabilitě a rychlosti přenášených dat. 
Takto vytvořená vícebuňková síť se chová jako jedna WLAN. Umožňuje správu všech 
obsažených BSS a mobilitu, tedy přechod z jedné buňky BSS do druhé. Lze také 
přecházet mezi buňkami ESS. Mobilitu mezi buňkami můžeme rozdělit na tři typy: 
 No – transition – tento typ mobility využívají stanice, které nejsou mobilní nebo 
stanice, které se pohybují v jedné BSS. 
 BSS  – transiton – tento typ mobility umožňuje stanicím přecházet mezi BSS 
v jedné ESS. Stanice nemohou přecházet do jiné ESS. Pro přechod mezi buňkami 
je zapotřebí reasociace (reasociation). 
 ESS – transition – tento typ mobility umožňuje stanicím přecházet z BSS jedné 
ESS do jiné BSS druhé ESS. Pro přechod se využívá roamingu. 
 
 
Obrázek 11: Architektura rozsáhle sítě 
3.2 Identifikátory 
Slouží k pojmenování a identifikaci buněk. Pro identifikaci buněk BSS je použit 
BSSID a pro identifikaci ESS je použit SSID.  
BSSID - Basic Service Set Identification 
BSSID je unikátní identifikátor v BSS. Každá BSS má svůj unikátní identifikátor. 
Jeho velikost je 6 bitů. V infrastrukturní síti identifikátor představuje MAC adresu 
přístupového bodu. V režimu ad-hoc je BSSID generován náhodně z 46-bitového čísla. 
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 SSID – Service Set Identification 
SSID je identifikační jméno bezdrátové sítě, které může mít 0 až 32 znaků z 
ASCII. SSID je pro všechny BSS v jedné síti stejný. Identifikační jméno je přenášeno 
v nezašifrovaných rámcích a lze ho jednoduše odposlechnout. Uživatelé tak mohou 
jednoduše zjistit toto identifikační jméno a jsou schopny se připojit k AP. [8][9] 
 
Obrázek 12: Příklad nastavení SSID na stanici 
3.3 Distribuční systém 
Distribuční systém slouží k propojení všech buněk BSS v celé Wi-Fi síti ESS. 
Přesněji, propojení jejich přístupových bodů (AP). Mezi jeho úkoly patří zejména přenos 
dat mezi jednotlivými buňkami a spolupráce na autentizaci a asociaci koncových stanic 
s jednotlivými přístupovými body. Distribuční systém může být drátový (Ethernet) nebo 
bezdrátový (WDS). Častěji se využívá drátový distribuční systém, aby byla zajištěna lepší 
stabilita a rychlost přenášených dat. [8][9] 
3.3.1 Distribuční služby 
Distribuční systém skrz AP poskytuje uživatelům distribuční služby. Tyto služby 
můžeme rozdělit do dvou skupin. Jsou to Station Service (SS) a Distribution Systém 
Service (DSS). 
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Station Service (SS) 
Tyto služby se týkají vazby mezi AP a stanicí v rámci buňky. 
 Authentication (autentizace) – během připojování stanice k AP, probíhá 
ověřování identity stanice a výběr způsobu šifrování přenesených dat. 
 Deauthentication (de-autentizace) – je to ukončení vazby mezi AP a 
stanicí. Například při přechodu stanice mezi buňkami 
 Privacy - zajištění důvěrnosti přenášených dat. Používají se šifrovací 
technologie WEP, WPA a WPA2.   
 MAC Service Data Unit Delivery (MSDU) – vlastní přenos linkových 
rámců na úrovni MAC podvrstvy. 
Distribution Systém Service (DSS) 
Tyto distribuční služby se týkají příslušnosti stanic do buněk. 
 Association (asociace) – každá stanice se přihlašuje k určitému 
přístupovému bodu. V rámci toho musí proběhnout i autentizace k AP, pak 
může stanice přenášet data. Distribuční systém využívá informaci o 
mapování stanice k AP. 
 Reassociation (další asociace k AP) – síť ESS obsahuje několik buněk 
BSS. Při přemístění stanice v síti a vstoupení do jiné buňky, se stanice 
musí znovu asociovat k jinému AP v sousední buňce. Stanice se musí 
odhlásit od původního AP a přihlásit k novému AP.  
 Disassociation (zrušení asociace) – oznámení přístupovému bodu, že 
stanice opouští síť. Stanice poté nemůže odesílat a přijímat data skrze AP. 
 Distribution (přenos mezi BSS) – slouží ke správnému doručení zprávy. 
Zjišťuje polohu cílové stanice a směruje zprávy do správné buňky, tak aby 
byla zpráva doručena do stanice. 
 Integration (přenos do jiných sítí) – umožňuje propojit bezdrátové sítě 
IEEE 802.11 s jinými sítěmi. Tento přenos se uskutečňuje skrze portál. 
3.4 Řídící rámce pro správu 
Řídící rámce slouží k potřebám řízení přístupu a zajišťují správu. Přenášejí se mezi 
stanicemi a přístupovými body. Do distribučního systému nejsou vysílány. Je několik 
řídících rámců, ale nejznámější je rámec Beacon a rámec Probe. Tyto rámce se používají 
ke skenování radiového okolí. [8][9] 
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Rámec beacon 
Tento rámec se také přezdívá jako „maják“. Využívají ho přístupové body 
k inzerování své přítomnosti a svých parametrů. Je vysílán v pravidelných intervalech, 
obvykle každých 100 ms. Rámec beacon zajišťuje: 
 časovou synchronizaci stanic s AP 
 přenos jména sítě – SSID 
 přenos  
 podporované rychlosti AP 
 „schopnosti“ – indikace toho, co musí stanice splňovat, aby se mohli 
připojit do sítě 
 A další… 
Rámec probe 
Tento rámec vysílá stanice, jako Probe Request a vyzývá tím přístupové body 
k reakci. Přístupové body na tyto rámce odpovídají rámcem Probe Response. Po této 
domluvě mezi stanicí a AP proběhne autentizace a samotný přenos dat. 
3.5 Skenování 
Každá stanice skenuje své okolí, aby se dozvěděla, které sítě a buňky jsou v jejím 
okolí. Zjišťuje i jejich parametry vysílané pomocí rámců pro správu. Skenování slouží ke 
zjištění přístupových bodu v síti ESS při přecházeni mezi BSS. Takovému přecházení 
mezi sítěmi se říká roaming. Rozlišujeme dva typy skenování rádiového okolí. 
 Pasivní – stanice naslouchá a přijímá rámce beacon na každém kanále. 
 Aktivní – stanice vysílá rámec Probe Reqest. Tímto rámcem stanice 
vyzývá přístupové body, aby se ozvaly a sdělily požadované informace. 
 
3.6 Roaming 
Takto je v bezdrátových sítích označován přechod mezi přístupovými body v ESS. 
Standard IEEE 802.11 však roaming nedefinuje a neříká přístupovým bodům a distribuční 
síti, jak komunikovat a spolupracovat na vzájemném předávání si stanice. Tento problém 
řeší až doplněk 802.11f. 
 Postup roamingu z pohledu stanice je takový. Když se stanice pohybuje v sítí a 
usoudí, že stávající komunikace AP není dostatečně kvalitní, tak začne hledat nový AP. 
Hledání nového AP je zajištěno pomocí skenování okolí stanice. Stanice detekuje nové 
AP a na základě síly signálu si vybere nejvhodnější AP. Stanice pošle vybranému AP 
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žádost k asociaci. Pokud AP odešle stanici kladnou odpověď, naváže se mezi nimi spojení 
a AP předá informaci o stanici ostatním BSS. 
L2 roaming 
 
Klient se asociuje s AP v rámci jedné VLAN a stejné podsíti. Uživatel nic 
nezpozoruje. Dokonce mu zůstane stejná IP adresa a aktivní spojení. Jediné místo, kde 
dojde ke změně, bude na WLC, kde uvidíme, že se klient autentizoval k jinému AP. Tento 
proces trvá méně než 10ms. To platí, zdali máme v síti jedno WLC. Pokud jich však 
máme ve stejné VLAN více a klient se asociuje s AP, o které se stará jiné WLC než to 
původní, pošlou si WLC navzájem klientskou databázi. Tento proces se nazývá 
intercontroller roaming. Prodleva roamingu naroste zhruba na 20ms. 
 
 
 
 
L3 roaming 
 
Jestliže dochází k asociování s AP, které se nachází v jiné VLAN, jedná se o L3 
roaming. Rozdíl je v tom, že pracujeme s více WLC na různých podsítích. Když se klient 
asociuje k AP, o které se stará WLC v jiné podsíti, je provoz tunelován zpět přes původní 
WLC. Existují dva typy tunelování - asymetrické a symetrické. V asymetrickém 
tunelování je provoz od klienta směrován k cíli bez ohledu na jeho zdrojovou adresu, ale 
zpětný provoz je poslán jeho původnímu WLC, který následně tuneluje provoz na nové 
WLC. V symetrickém tunelování, je veškerá komunikace tunelovaná od klienta na 
původní WLC, které se stará o odesílání zpráv na místo určení. Zpětný provoz probíhá 
opět přes původní WLC, které tunelem vrací zprávu zpět klientovi, avšak prostřednictvím 
druhého WLC. [8][9] 
3.7 Zabezpečení 
Zabezpečení bezdrátových sítí je velice důležité. Důvod proč zabezpečovat 
bezdrátovou síť je ten, že se signál šíří i mimo zabezpečený prostor (za zdi budov, apod.). 
Většina bezdrátových zařízení se prodává bez základního zabezpečení, a když ho 
zapojíme do sítě, tak funguje bez aktivního zabezpečení. Potom se do sítě může připojit 
každý, kdo signál zachytí. Zabezpečením sítě si chráníme svá data, svoji optimálně 
nakonfigurovanou síť a neumožníme cizím osobám neoprávněně využívat datových 
služeb a internetu. Tedy zabezpečením určujeme, kdo se k síti může připojit a kdo ne. 
Zabezpečení dělíme na dvě hlavní skupiny: 
 Šifrování – zabezpečení přenášených dat 
 Autentizace – řízení přístupu do sítě 
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3.7.1 Šifrování 
Základní zabezpečovací metoda přenášených dat. Data jsou šifrována za účelem 
znemožnit útočníkovy přečíst přenášenou zprávu. V bezdrátových sítích se používají tři 
základní šifrovací metody. 
WEP – Wired Equvalent Privacy 
Je to první algoritmus, který byl použit pro šifrování IEEE 802.11. Algoritmus 
používá proudovou šifru RC4 pro utajení a pro ověření integrity používá CRC – 32. 
Standardní 64 bitový WEP používá 40-ti bitový klíč, ke kterému se připojí 24 bitový 
inicializační vektor. Dohromady tak tvoří 64 bitový RC4 klíč. Existují i delší varianty 
zabezpečení WEP. Například 128 bitový WEP používá 104 bitový klíč, ke kterému je 
připojen 24 bitový inicializační vektor. Dohromady tak tvoří 128 bitový RC4 klíč. Někteří 
výrobci poskytují stejným způsobem i 256 bitový WEP. Postupem času se ukazovalo, že 
zabezpečení pomocí WEP je nedostačující a snadno prolomitelné. Proto se začalo 
pracovat na nových šifrovacích metodách. 
WEP poskytuje pouze jednocestnou autentizaci, kde se ověřuje pouze klient, ale 
nikoliv AP. Existují dvě metody autentizace. Metoda Open System autentizace, kdy 
klienti neprovádí žádnou autentizaci a nezáleží na jeho WEP klíči. Druhá metoda Shared 
Key autentizace používá WEP klíč pro autentizaci a může jej využít i pro šifrování. [10] 
WPA – Wi-fi Protected Access 
Po prolomení zabezpečení WEP musela Wi-Fi Aliance definovat zabezpečení 
WPA. Byla to část tehdy připravovaného standardu IEEE 802.11i známý také jako 
WPA2. Kromě zvýšení zabezpečení se musela také vyřešit kompatibilita s hardwarem, 
který podporoval zabezpečení WEP se šifrou RC4. Proto WPA používá také šifru RC4. 
Využívá 128 bitový šifrovací klíč a 48 bitový inicializační vektor. Pro eliminaci 
stávajících chyb byl vyvinut protokol TKIP (Temporal Key Integrity Protocol). TKIP 
zajišťuje dynamickou změnu šifrovacích klíčů pro šifru RC4. Další výhodou je kontrola 
integrity zpráv MIC (Message Integrity Check). MIC obsahuje počítadlo rámců, které 
chrání před útoky snažícími se zopakovat předchozí odposlouchanou komunikaci. 
Pro autentizaci se může použít PSK (Pre-Shared Key), který je známý i jako WPA 
- Personal nebo autentizaci pomocí 802.1x známý jako WPA - Enterprise. Pro autentizaci 
802.1x je třeba mít vybudovanou infrastrukturu s autentizačním serverem, například 
RADIUS. [10] 
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WPA2 - Wi-fi Protected Access 2 
Zabezpečení WPA2 je známé i jako standard IEEE 802.11i. WPA2 používá 
k šifrování blokovou šifru AES (Advanced Encryption Standard), zatímco WEP a WPA 
využívali proudovou šifru RC4. Využívá protokolu CCMP (Counter Mode with Cipher 
Block Chaining Message Authentication Code Protocol), který je založen na už zmíněné 
šifře AES. WPA2 využívá pro autentizaci PSK a 802.1x. Autentizace 802.1x používá 
univerzální autentizací framework EAP (Extensible Authentication Protocol). [10] 
3.7.2 Autentizace 
Autentizace je ověření identity subjektu. Jedná se tedy o ověření pravosti identity 
klienta, serveru či komunikující strany, která se autentizuje. Autentizace se používá ve 
všech větších podnicích a firmách, aby se ověřila identita například pracovníka a následně 
mu předat oprávnění. Musí tedy po autentizaci proběhnout i autorizace, která slouží 
k povolení nebo zakázání určitých úkonů nebo operací. 
 V praxi můžeme využít i vícefaktorovou autentizaci. Jedná se o autentizaci, při 
které využito více faktorů. Vícefaktorovou autentizaci můžeme rozdělit na: 
 Jednofaktorová autentizace – k autentizaci je použito pouze to, co uživatel zná. 
Typicky to je uživatelské jméno a heslo. 
 Dvoufaktorová autentizace – k ověření se navíc použije něco, co uživatel má. Je 
to například čipová karta, mobilní telefon a SMS, a podobně. 
 Třífaktorová autentizace – navíc se ověřuje to, co je spojeno s člověkem. Jsou 
to například otisky prstů.  
3.7.3 Autentizační protokoly 
Autentizační protokoly zajišťují bezpečný přenos dat s autentizačními údaji od 
uživatele k autentizačnímu serveru. Autentizační protokoly můžeme rozdělit do dvou 
skupin: 
 Protokoly PPP (Point-to-Point Protocol) – protokoly, které se využívají 
při komunikaci mezi dvěma zařízeními. Jsou to například PAP (Password 
Authentication Protocol), CHAP (Challenge Handshake Authentication 
Protocol) a EAP (Extensible Authentication Protocol). 
 
 Protokoly AAA (Authentication, Authorization, Accounting) – tyto 
protokoly se především používají v počítačových sítích, kde komplexně 
zajišťují autentizaci, autorizaci a účtování. 
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EAP - Extensible Authentication Protocol 
Protokol EAP byl původně vyvinut jako autentizační protokol PPP (Point-to-Point 
Protocol). Ale byl přepracován a dnes se využívá při autentizaci v datových sítích 
standardů IEEE 802.11 nebo 802.3. Je součástí autentizačního rámce IEEE 802.1x. 
Samotný protokol EAP označuje pouze obecný rámec pro autentizaci. Proto, aby byla 
zajištěna autentizace, musí být EAP definován některou metodou. [14] 
Metod je více než 40. K nejznámějším metodám patří: 
 EAP – TLS (EAP – Transport Layer Security) – bezpečnost transportní vrstvy. 
K bezpečnosti využívá protokol TLS, který poskytuje možnost oboustranné 
autentizace a bezpečné výměny klíčů mezi klientem a autentizačním serverem. 
 EAP – PEAP (Protected EAP) – pomocí certifikátu šifruje výměnu 
autentizačních údajů. Je hodně rozšířený a je velice bezpečný. Používá se 
k autentizaci v bezdrátových sítích IEEE 802.11. 
 EAP – LEAP (Lightweight EAP) – metoda určená k autentizaci v bezdrátových 
sítích IEEE 802.11. Tato metoda používá dynamické WEP klíče mezi klientem a 
autentizačním serverem. LEAP se v dnešní době nedoporučuje používat, kvůli 
svým bezpečnostním slabinám. 
 EAP – FAST (EAP – Flexible Authentication via Secure Tunneling) – je to 
náhrada LEAP. Tento typ autentizace vytvoří TLS tunel, ve kterém se ověřují 
klientské údaje. Metoda je určena pro bezdrátové sítě. 
 
RADIUS  
Protokol RADIUS (Remote Authentication Dial In User Service) je jeden 
z protokolů AAA (Authentication, Authorization and Accounting). Je navržen pro 
centralizované ověřování uživatelů, kteří přistupují do sítě. Samotný protokol uživatele 
neověřuje, stará se pouze o komunikaci mezi serverem RADIUS a přístupovým serverem 
NAS (Network Access Server). NAS server muže být například přístupový bod, přepínač 
nebo VPN koncentrátor. Samotné ověření uživatele obstarává RADIUS server, který 
používá několik autentizačních metod. [7] 
Jednou z velkých výhod RADIUSu je zabezpečení. Komunikace mezi server 
RADIUSem a přístupovým serverem je na principu sdíleného tajemství, který zná pouze 
server RADIUS a NAS. Sdílené tajemství je řetězec znaků, který je sdílen mezi klientem 
a serverem RADIUS za účelem bezpečné komunikace. Tento řetězec je šifrován 
proudovou šifrou s hashovací funkcí MD5. 
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Protokol RADIUS je aplikační protokol, který využívá transportní protokol UDP 
(User Datagram Protocol). Použití UDP je z důvodu rychlé odezvy přístupového serveru 
NAS v momentě požadavku uživatele o přihlášení. Server protokolu RADIUS obvykle 
naslouchá na portu UDP 1812. 
Protokol RADIUS používá pro komunikaci čtyři typy zpráv. Každý typ zprávy má 
svůj číselný kód. 
 Access-Request (kód = 1) – touto zprávou posílá přístupový server NAS 
požadavek serveru RADIUS na ověření klienta. 
 Access-Accept (kód = 2) – touto zprávou sděluje server RADIUS 
přístupovému serveru, že klientovi má být povolen přístup do sítě. 
 Access-Reject (kód = 3) – tato zpráva je opakem předchozí zprávy. Server 
RADIUS sděluje přístupovému serveru, že klient má zamítnutý přístup do 
sítě. 
 Access-Challenge (kód = 4) – je to výzva zaslaná serverem RADIUS 
přístupovému serveru, aby klient zadal heslo. 
 
Obrázek 13: Formát paketu RADIUS 
 
DIAMETER 
DIAMETER je rozšířeným následníkem protokolu RADIUS. Vyplívá to i z názvu, 
rádius znamená poloměr a diameter je průměr. Stejně jako RADIUS patří do skupiny 
protokolů AAA.  
Výhodou DIAMETRu je jeho spolehlivý přenos, který je zaručen použitím 
transportního protokolu TCP (Transmission Control Protocol). Tuto transportní vrstvu 
navíc zabezpečuje protokol IPsec nebo TLS (Transport Layer Security). 
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Obrázek 14: Struktura zprávy DIAMETER 
3.8 Centralizované řešení bezdrátové sítě 
V předchozích článcích jsme si uvedli, co by měla ESS zajišťovat a jak by měla 
vypadat její správa. Centralizované řešení bezdrátové sítě, v našem případě ESS, 
umožňuje veškeré služby pro bezporuchový a bezpečný přenos dat v buňce. Centrální 
řízení poskytuje zabezpečení, autentizaci, roaming a ovládá všechny připojené přístupové 
body.  
3.8.1 Zařízení pro centralizovanou správu sítě  
WLC (Wireless LAN Controller) je zařízení od firmy Cisco, které slouží k centrální 
správě více přístupových bodů. Řešení je takové, že kontrolér přebírá veškeré služby 
bezdrátové sítě a bezdrátové přístupové body využívá jen jako antény. Přístupové body 
jsou tedy využívány pro základní přenos rádiového signálu ke klientovy, šifrování zpráv 
a prioritizaci paketů. Naopak WLC poskytuje veškeré služby. Navíc WLC má povědomí 
o všech přístupových bodech, síle signálu a rádiových kanálech. Díky tomu může 
efektivně využít celého přiděleného pásma. 
Jeho hlavní nevýhodou je při použití jednoho WLC to, že při jeho náhlém výpadku 
vypadne celá síť, kterou ovládá. Tuto nevýhodu lze řešit použitím druhého WLC. 
Kontroléry si rozdělí správu přístupových bodů a při náhlém výpadku jednoho z nich, 
přebírá ten druhý veškerou správu nad sítí. 
3.8.2 Druhy centralizovaných sítí 
Centralizované WLAN můžeme rozdělit do dvou skupin, podle toho jaké typy 
přístupových bodů budeme používat. 
 
34 
 
Autonomní přístupový bod  
  Každý přístupový bod má IOS, který pracuje nezávisle na ostatních prvcích. Jsou 
samostatně konfigurovány a zapojeny. To znamená, že v případě více přístupových bodů, 
bude složitá konfigurace a údržba. 
 
Obrázek 15: Centralizované řešení s autonomními AP 
 AP (Access Point) – Přístupový bod 
 WDS (Wireless Domain Services) – funkce v IOS u AP, která odesílá informace 
na WLSE (CiscoWorks WLAN Solution Engine) 
 WLSE (CiscoWorks WLAN Solution Engine) – je to software, který konfiguruje, 
spravuje a upgraduje AP 
 
Centrální řízení  
  Všechny přístupové body jsou konfigurovány a spravovány centrálním zařízením 
(WLC). V takovéto centralizované síti musíme změnit přístupové body na LWAP 
(Lightweight Access Point). 
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Obrázek 16: Centrální řízení s LWAP 
 LWAP (Lightweight Access Point) – je to přístupový bod v módu, kdy jej lze 
ovládat z WLC 
 LWAPP (Lightweight Access Point Protocol) – protokol pro řízení LWAP 
 WCS (Wireless Control System) – systém, který řídí více WLC. Spravuje a 
poskytuje funkce pro WLC a AP. 
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4 Řešení praktické části 
 
V praktické části bakalářské práce realizujeme návrh a konfiguraci rozsáhlé sítě 
s centralizovaným řízením, který je zpracován jako laboratorní úloha pro studijní účely. 
Laboratorní úloha simuluje rozsáhlou centralizovanou síť, kterou si studenti vyzkouší 
nakonfigurovat. Tím, že se jedná o laboratorní úlohu, neobsahuje velký počet zařízení a 
síťových prvků jako by tomu bylo ve velké firmě. Tento návrh je řešen jako laboratorní 
úloha ve školní učebně, proto je uzpůsobena tak, aby se stihla nakonfigurovat během dvou 
vyučovacích hodin.   
Realizaci praktické části jsme uskutečnili v laboratorní učebně SC5.32. Veškeré 
použité zařízení jsou propůjčeny od pana doc. Ing. Víta Novotného Ph.D. Jedná se 
převážně o síťové prvky od firmy Cisco. Celé schéma zapojení je na Obrázek 17: Schéma 
zapojení. Síť obsahuje dva kontroléry Cisco 5508 Wireless Controller, které budou celou 
síť řídit, dvě počítačové stanice, které slouží pro konfiguraci kontroléru a analýzu 
komunikace mezi síťovými prvky, přístupové body, ke kterým jsou připojeny Wi-Fi 
telefony a notebook a dále obsahuje servery, které zajišťují služby sítě. Všechny tyto 
síťové prvky jsou připojeny do přepínače Planet FGSW-2620PVS. 
Konfigurace všech zařízení, které jsou v praktické části použity, jsou v příloze A: 
Konfigurace síťových zařízení. Tato konfigurace je psána krok po kroku, tak aby se 
docílilo k funkční rozsáhlé bezdrátové síti. Následně tato konfigurace je upravena pro 
účely laboratorní úlohy, které je v příloze B: Laboratorní úloha. 
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4.1 Schéma zapojení  
RADIUS server
SWITCH
WLC-1 WLC-2
AP_2AP_1
Notebook
AP_3
PC1
PC2
FTP server
VoIP server
Phone_1 Phone_2
G1
 
Obrázek 17: Schéma zapojení 
 
4.2 Popis laboratorní úlohy 
Laboratorní úloha je zpracována tak, aby si studenti vyzkoušeli hlavní funkce 
rozsáhlých bezdrátových sítí. Časově je stavěna tak, aby ji studenti stihli realizovat za 90 
minut. Na WLC – 1 bude nahraná základní konfigurace WLC-1_Config_Start , která je 
upravena k další konfiguraci studenty. Na WLC – 2 je nahraná konfigurace WLC-
2_Config_Complete_Lab. Následně studenti budou realizovat konfigurace a úkoly podle 
návodu v laboratorní úloze. 
V následujícím článku je popis jednotlivých úkolů, které budou studenti 
v laboratorní úloze vypracovávat. Samotná laboratorní úloha je v příloze B: Laboratorní 
úloha. 
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4.3 Popis jednotlivých úkolů 
Úkol č.1: Nakonfigurujte kontrolér WLC-1 – nakonfigurujte DHCP server a WLAN 
V prvním úkolu se studenti přihlásí na kontrolér WLC – 1 a podle návodu 
nakonfigurují interní DHCP server s adresovým prostorem 192.168.181.50 – 
192.168.181.100. Následně si vytvoří WLAN s názvem WLC_WLAN. Dále si zjistí 
přidělené IP adresy přístupových bodů a přesvědčí se, že jsou z adresového rozsahu 
DHCP serveru. 
Úkol č. 2: Zabezpečte WLAN pomocí RADIUS serveru 
V úkolu číslo dva si studenti zabezpečí vytvořenou WLAN pomocí RADIUS 
serveru. Postupují podle návodu. Po konfiguraci zabezpečení se připojí k vytvořené 
WLAN. Vyzkouší si, jak probíhá přihlášení a zachytí si programem Wireshark 
komunikaci kontroléru s RADIUS serverem. Vyzkouší se přihlásit jako uživatel, který je 
v databázi uživatelů v RADIUS serveru a má povolení připojit se k WLAN. Následně si 
vyzkouší zachytit komunikaci i při přihlašování se jako neznámý uživatel. Tyto 
komunikace zachytí a analyzují, jaké zprávy se posílají mezi WLC a RADIUS serverem. 
Úkol č. 3: Pomocí notebooku odzkoušejte práci roamingu a sledujte, co se při 
roamingu v síti děje 
V tomto úkolu si studenti vyzkouší, jak pracuje roaming. K vytvořené WLAN 
WLC_WLAN se připojí na PC2 a na notebooku. Spustí si dvě okna programu Wireshark. 
V jednom budou zachytávat komunikaci mezi WLC a RADIUS serverem (rozhraní LAN) 
a ve druhém komunikaci mezi AP a WLC (rozhraní RealtekMirror). Po spuštění 
zachytávání paketů přenesou notebook od AP-1 k AP-3 a zpět. Zastaví zachytávání a 
analyzují zachycenou komunikaci. V komunikaci mezi WLC a RADIUS serverem 
zachytí zprávy protokolu RADIUS a podívají se, co zprávy obsahují. V komunikaci AP 
s WLC zachytí pakety, které jsou na vzorovém obrázku a prozkoumají, co obsahují. 
Úkol č. 4: Zabezpečení WLAN heslem 
Ve čtvrtém úkolu si studenti vytvoří novou WLAN s názvem WLC_service a 
zabezpečí si ji pomocí WEP. Vytvoří tuto WLAN z důvodu nepodpory podnikového 
zabezpečení WPA2 Wi-Fi telefony. Následně připojí k WLAN notebook, PC2 a telefony. 
Úkol č. 5: Na vytvořené WLAN zajistěte QoS 
Na PC2 studenti spustí stream a FTP server. Na notebooku budou stream 
zachytávat a také do notebooku budou stahovat soubory z FTP serveru. WLAN má 
nastavený QoS jako best effort, což znamená, že provoz není nijak řízen. Za těchto 
podmínek se video bude sekat a stahování souboru potrvá delší dobu. Dále si studenti 
nastaví na WLAN QoS a budou pozorovat změny oproti provozu bez QoS. 
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Úkol č. 6: Konfigurace kontrolérů do tandemu a simulace výpadku 
Podle návodu nakonfigurují WLC – 1 a připojí WLC – 2. Následně odpojí kabel 
na přepínači, kterým je připojen WLC – 1. Tím nasimulují výpadek WLC – 1. Budou 
pozorovat, co se stane. Kontrolér WLC – 2 převezme veškerou správu nad sítí. Vyzkouší 
si zavolat telefonem, jestli služby fungují. 
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5 Závěr 
Bakalářská práce nám přibližuje problematiku rozsáhlých bezdrátových sítí, které 
jsou teoreticky popsány. V první části, práce řeší obecné informace o standardu IEEE 
802.11, jeho vývoj a modernizaci. Dále řeší přenosové metody, architekturu bezdrátového 
přenosu a nové doplňky standardu 802.11. Ve druhé části teoretické přípravy, se práce 
zaměřuje na rozsáhlé bezdrátové sítě. Jsou zde popsány jejich hlavní výhody a odlišnosti 
od autonomních systémů. Je zde uvedena jejich architektura a komunikace v těchto sítích. 
Dalším důležitým pojmem v těchto sítích je roaming, zabezpečení a autentizace. Všechny 
tyto služby jsou v bakalářské práci teoreticky popsány.   
Z nabytých teoretických poznatků jsem se v praktické části zabýval konfigurací 
právě takové rozsáhlé bezdrátové síti. Tuto bezdrátovou síť jsem realizoval v laboratorní 
učebně, kde jsem měl propůjčené všechny potřebné síťové prvky a zařízení. Ke každému 
zařízení jsem vyhotovil konfigurační návod tak, abych se krok po kroku dopracoval 
k funkční rozsáhlé bezdrátové síti.  
Tato rozsáhlá bezdrátová síť je řízena kontroléry, které jsou konfigurovány 
z počítačů v učebně. V síti jsou připojeny dva kontroléry. Jeden je primární a druhý je 
záložní, pro případ, kdyby nastal výpadek primárního kontroléru. Kontroléry řídí celou 
síť za pomoci přístupových bodů, které jsou rozmístěny v laboratoři. Zabezpečení sítě je 
řešeno pomocí RADIUS serveru, který pomocí autentizace uživatelů povoluje nebo 
zakazuje přístup do sítě.  
Z nakonfigurované bezdrátové sítě jsem následně vypracoval laboratorní úlohu, 
která bude sloužit studentům k seznámení se s rozsáhlými bezdrátovými sítěmi a jejich 
funkcemi. V laboratorní úloze si studenti vyzkouší nakonfigurovat DHCP server, který 
zajišťuje přidělování IP adres všem připojeným uživatelům. Následně si vytvoří WLAN 
a zabezpečí ji pomocí RADIUS serveru. Pomocí analyzačního programu si zachytí 
komunikaci při ověřování uživatelů. Dále se budou zabývat roamingem. Zjistí co to 
roaming je a jak v takové síti pracuje. Do této sítě jsem zakomponoval Wi-Fi telefony, 
FTP server a posílání streamu, aby si studenti vyzkoušeli nastavit QoS a zjistili rozdíly 
mezi sítí bez QoS a sítí s QoS. V poslední části si nasimulují výpadek primárního 
kontroléru a budou pozorovat jak se záložní kontrolér a připojená zařízení zachovají. 
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Abecední přehled použitých zkratek: 
AAA - Authentication, Authorization, Accounting 
AP - Access point 
BSA - Basic Service Area 
BSS - Basic Service Set 
BSSID - Basic Service Set Identification 
CCK - Complementary Code Keying 
CCMP - Counter Mode with Cipher Block Chaining Message Authentication Code 
Protocol 
DHCP - Dynamic Host Configuration Protocol 
DS - Distribuční systém 
DSSS -Direct Sequence Spread Spectrum 
EAP - Extensible Authentication Protocol 
ESA - extended Service Area 
ESS - Extended Service Set 
FHSS - Frequency Hopping Spread Spectrum 
FTP – File Transport Protokol 
GSM - Groupe Special Mobile 
CHAP - Challenge Handshake Authentication Protocol 
IEEE - Institute of Electrical and Electronics Engineers 
ISM – industrial, Scientific and Medical 
LAN - Local Area Network 
LWAP - Lightweight Access Point 
LWAPP - Lightweight Access Point Protocol 
MAC - Media Access Control 
MIC - Message Integrity Check 
MIMO - Multiple-Input Multiple-Output 
MU-MIMO - Multi User-Multiple-Input Multiple-Output 
NAT - Network Adress Translation 
OFDM - Orthogonal frequency-division multiplex 
PAP - Password Authentication Protocol 
PoE – Power over Ethernet 
PPP - Point-to-Point Protocol 
PSK - Pre-Shared Key 
QAM - Quadrature Amplitude Modulation 
QoS - Quality of Service 
QPSK - Quadrature Phase Shift Keying 
RADIUS - Remote Authentication Dial In User Service 
Rx - Receiver  
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SSID – Service Set Identification 
TFTP – Trivial File Transporter Protokol 
TKIP - Temporal Key Integrity Protocol 
Tx - transmitter 
UDP - User Datagram Protocol  
VoIP – Voice over Internet Protokol 
WCS - Wireless Control System 
WDS - Wireless Domain Services 
WEP - Wired Equvalent Privacy 
Wi-Fi - Wireless Fidelity  
WiGig - Wireless Gigabit Alliance 
WLAN - Wireless Local Area Network 
WLC - Wireless LAN Controller 
WLSE - CiscoWorks WLAN Solution Engine 
WPA – Wi-fi Protected Access 
WPA2 - Wi-fi Protected Access 2 
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Seznam Příloh 
A: Konfigurace síťových zařízení 
B: Laboratorní úloha 
Příloha DVD 
Na přiloženém DVD se nachází bakalářská práce v elektronické podobě s názvem 
BP_Hlavaty.pdf. Ve složce Přílohy se nachází příloha A: Konfigurace síťových zařízení 
s názvem Konfigurace síťových zařízení.pdf a příloha B: Laboratorní úloha s názvem 
Laboratorní úloha.pdf. Dále se na přiloženém DVD nacházejí konfigurace kontrolérů, 
které jsou ve složce Konfigurace.  
Popis jednotlivých souborů ve složce Konfigurace: 
 WLC – 1_Config_Complete – kompletní konfigurace kontroléru WLC - 1 
WLC – 1_Config_Complete_Lab – konfigurace kontroléru WLC – 1 při 
dokončení konfigurace podle laboratorní úlohy 
 WLC – 1_Config_Start – počáteční konfigurace pro laboratorní úlohu 
 WLC – 2_Config_Complete - kompletní konfigurace kontroléru WLC - 1 
WLC – 2_Config_Complete_Lab – upravená konfigurace WLC – 2 pro 
laboratorní úlohu 
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Příloha A 
Konfigurace síťových zařízení 
V této příloze je kompletní popis konfigurace jednotlivých síťových zařízení. Je 
sestaven postupně krok po kroku, tak aby se docílilo funkčního řešení bezdrátové sítě. 
1 Konfigurace přepínače 
V mojí praktické části jsem využil přepínač s označením PLANET FGSW-
2620PVS. Tento přepínač podporuje technologii PoE (Power over Ethernet), kterou 
přístupové body vyžadují jako svoje napájení. K přepínači se připojíme pomocí konzoly 
a následně nakonfigurujeme. 
1. K přepínači se přihlásíme jako admin bez hesla  
Username: admin 
  Password: účet je bez hesla, stiskneme Enter 
2. V nabídce Port Configuration → Edit, povolíme všechny porty přepínače 
(budou nastaveny na Enable), Auto = On, Spd/Dpx = Auto, Flow Ctrl = On. 
Pro změnu hodnot použijeme mezerník. Toto nastavení následně uložíme 
(Save) a zmačkneme ESC. 
3. V nabídce POE Configuration → POE Ports Config → Edit, povolíme na 
všech portech PoE. Pomocí mezerníku nastavíme hodnotu Enable. Priority 
nastavovat nebudeme. Toto nastavení následně uložíme (Save) a zmačkneme 
ESC. 
4. Odhlášení: v hlavní nabídce vybereme Logout 
Přepínač je nakonfigurován a připraven pro připojení síťových prvků. 
2 Konfigurace stanic 
Popis řešení a konfigurace dvou stanic, které budou použity pro konfiguraci 
kontrolérů a pro analýzu provozu v síti. Tyto stanice připojíme do přepínače. 
2.1 Stanice PC - 1 
Tato stanice má v programu VirtualBox vytvořený virtuální PC pojmenovaný 
BARS WLANC PC1. Virtuální počítač je určen pro konfiguraci kontroléru WLC - 1. 
Tomuto virtuálnímu počítači musíme nastavit síťové rozhraní. 
1.  Klikneme vpravo dole na ikonu síťového připojení (ikona dvou PC za sebou). 
2. Properities -> Internet Protokol (TCP/IP) 
3. Vybereme Využít následující IP adresu a zadáme - IP adresa: 192.168.181.20, 
Maska sítě: 255.255.255.0, Výchozí brána: 192.168.181.1 
4. Nastavení potvrdíme 
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Po nastavení síťového rozhraní a po prvotní konfiguraci kontrolérů otevřeme 
Internet Explorer a zadáme do vyhledávače IP adresu management interface kontroléru 
WLC - 1.  
2.2 Stanice PC - 2 
Tato stanice má v programu VirtualBox vytvořeny dva virtuální počítače BARS 
WLANC PC2 a WLC_RADIUS.  
Virtuální počítač BARS WLANC PC2 je určen ke konfiguraci kontroléru WLC  - 
2 a pro analýzu provozu. Konfigurace tohoto PC bude stejná jako konfigurace virtuálního 
počítače BARS WLANC PC1 jen s tím rozdílem, že na tomto PC nastavíme - IP adresa: 
192.168.181.21, Maska sítě: 255.255.255.0, Výchozí brána: 192.168.181.1. Tento 
počítač má připojenou Wi-Fi klíčenku, abychom mohli bezdrátově komunikovat 
s notebookem. Pro tuto klíčenku vytvoříme druhý síťový adaptér, který bude získávat IP 
adresu z DHCP serveru. 
Virtuální počítač WLC_RADIUS je nakonfigurovaný jako RADIUS server, který 
bude zajišťovat zabezpečení a autentizaci vytvořené síti. Konfigurace tohoto serveru je 
popsána v kapitole č. 3.  
3 Konfigurace RADIUS serveru 
RADIUS server zajišťuje virtuální počítač na stanici PC2. Server běží pod operačním 
systémem Linux s distribucí Debian. V tomto článku si uvedeme základní konfiguraci 
tohoto serveru. Budeme postupovat následovně: 
1. Spustíme si na PC2 virtuální počítač s názvem WLC_RADIUS. Po spuštění 
virtuálního počítače se přihlásíme jako uživatel root s heslem příslušným tomuto 
uživateli. 
2. V souboru vi/etc/network/interfaces nakonfigurujeme síťové rozhraní serveru. 
V textovém editoru VI napíšeme do souboru následující konfiguraci. 
 
allow-hostplug eth0 
iface eth0 inet static 
address 192.168.181.111 
netmask 255.255.255.0 
gateway 192.168.181.1 
 konfiguraci uložíme a ukončíme. 
3. V souboru vi /etc/freeradius/clients.conf nakonfigurujeme klienta, pod kterým se 
budeme následně přihlašovat na kontroléru. Do souboru napíšeme následující 
konfiguraci. 
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client 192.168.0.0/16 { 
 secret = VutFekt 
 shortname = VutFekt 
 nastype = cisco 
} 
Konfiguraci uložíme a ukončíme. 
4. V souboru vi /etc/freeradius/users vytvoříme databázi uživatelů, kteří se budou 
moci autentizovat a dostanou přístup do sítě. Do tohoto souboru napíšeme 
následující. 
 
user1 ClearText-Password := “user1“  
user2 ClearText-Password := “user2“  
user3 ClearText-Password := “user3“  
user4 ClearText-Password := “user4“  
Takto vytvoříme tolik uživatelů, kolik bude moci přistupovat do sítě. V naší práci 
je vytvořeno deset uživatelů, user1 až user10. Po vytvoření databáze uživatelů 
soubor uložíme a ukončíme. 
5. RADIUS server restartujeme. 
Po této konfiguraci a po konfiguraci kontroléru se budou moci uživatelé autentizovat 
pomocí tohoto RADIUS serveru. Pro spuštění RADIUS serveru bude stačit, když 
spustíme virtuální počítač WLC_RADIUS. 
4 Konfigurace kontroléru WLC - 1 
V této kapitole si popíšeme podrobnou konfiguraci kontroléru WLC – 1. Jedná se 
o kontrolér firmy Cisco s označením Cisco 5508 Wireless Controller a v této práci bude 
obstarávat funkci hlavního kontroléru. 
4.1 Prvotní konfigurace 
Prvotní konfigurace kontroléru se konfiguruje přes konzoli a příkazový řádek. 
Počítač připojíme UTP kabelem na port konzole kontroléru a otevřeme příkazový řádek. 
V příkazovém řádku můžeme vidět, jak se kontrolér bootuje. Po nahrání operačního 
systému můžeme začít samotnou konfiguraci kontroléru. 
 
Nejdříve se nás kontrolér zeptá, jestli budeme chtít automatickou instalaci. V našem 
případě předpřipravenou instalaci nemáme, proto na tuto otázku odpovíme „no“. 
 
Would you like to terminate autoinstall? [yes]: no 
System Name: WLC - 1 
Enter Administrative User Name (24 characters max): admin 
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Enter Administrative Password (24 characters max): wifi 
Re-enter Administrative Password                 : wifi 
 
Service Interface IP Address Configuration [none][DHCP]: none 
 
IP adresu servisního portu nechceme získávat z DHCP serveru. Servisní port 
slouží ke správě a konfiguraci kontroléru, proto bude IP adresa statická. 
 
Service Interface IP Address: 192.168.180.254 
Service Interface Netmask: 255.255.255.0 
Enable Link Aggregation (LAG) [yes][NO]: no 
 
Management Interface IP Address: 192.168.181.254 
Management Interface Netmask: 255.255.255.0 
Management Interface Default Router: 192.168.181.1 
Management Interface VLAN Identifier (0 = untagged): 0 
Management Interface Port Num [1 to 8]: 8 
Management Interface DHCP Server IP Address: 192.168.181.254 
 
IP adresa DHCP serveru bude stejná jako IP adresa management interface. Je to 
z toho důvodu, že budeme využívat interní DHCP server, který kontrolér nabízí. 
 
Virtual Gateway IP Address: 1.1.1.1 
Mobility/RF Group Name: RF_Group 
Network Name (SSID): WLC_WLAN 
Allow Static IP Addresses [YES][no]: yes 
Configure a RADIUS Server now? [YES][no]: no 
 
RADIUS server prozatím konfigurovat nebudeme. Tento server nakonfigurujeme 
posléze pomocí webové konfigurace.  
 
Enter Country Code list (enter 'help' for a list of countries) 
[US]: CZ 
Enable 802.11b Network [YES][no]: yes 
Enable 802.11a Network [YES][no]: yes 
Enable 802.11g Network [YES][no]: yes 
Enable Auto-RF [YES][no]: yes 
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Configure a NTP server now? [YES][no]: no 
Configure the system time now? [YES][no]: yes 
Enter the date in MM/DD/YY format: MM/DD/YY 
Enter the time in HH:MM:SS format: HH:MM:SS 
Configuration correct? If yes, system will save it and reset. 
[yes][NO]: yes 
 
Na konci konfigurace se nás kontrolér ptá, jestli je konfigurace v pořádku. 
Zadáním odpovědi „yes“ se konfigurace uloží a kontrolér se začne konfigurovat a 
aktualizovat. Po aktualizaci kontroléru se v příkazové řádce objeví přihlašovací údaje. 
Přihlásíme se na kontrolér. 
 
User: admin 
Password: wifi 
 
Po přihlášení můžeme konfigurovat kontrolér pomocí příkazů v příkazové řádce. 
Kontrolér podporuje i správu a konfiguraci přes webové rozhraní. Webové rozhraní je 
v defaultním stavu zakázané. Příkazem 
 
(Cisco Controller) >config network webmode enable 
 
toto webové rozhraní povolíme. 
 
Kontrolér můžeme připojit do přepínače. Pomocí PC1 se přihlásíme přes 
internetový prohlížeč na adresu management interface http://192.168.181.254. Načte se 
stránka s oknem Wireless LAN Controller, ve kterém je tlačítko login. Po kliknutí na 
login vyskočí okno s přihlašovacími údaji.  
 
User name: admin 
Password: wifi 
 
Po přihlášení se načte hlavní stránka kontroléru, je to stránka záložky MONITOR, 
kde jsou obecné informace o kontroléru. Například název a verze kontroléru, informace 
o přístupových bodech a klientech a podobně. Na levé straně obrazovky jsou kategorie 
záložky MONITOR, které nám umožňují podrobnější informace o kontroléru a 
bezdrátové síti. 
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4.2 Konfigurace DHCP serveru 
V této práci využijeme interního DHCP serveru, který poskytuje sám kontrolér. Této 
funkce kontroléru využijeme a interní DHCP server si nakonfigurujeme. 
1. Controller → Advanced → DHCP 
Zde musí být zatrhnuté políčko Enable DHCP Proxy.  
Apply 
2. Controller → Internal DHCP server → DHCP scope 
Na této stránce klikneme na New… (na pravé straně obrazovky) a zadáme název 
DHCP prostoru  
Scope Name: WLC_scope.  
Apply 
Dále klikneme na námi vytvořený DHCP rozsah WLC_scope a otevře se nám 
stránka, kde si nastavíme: 
začátek adresního prostoru – 192.168.181.50 
konec adresného prostoru – 192.168.181.100 
adresu sítě – 192.168.181.0 
masku sítě – 255.255.255.0 
hlavní router – 192.168.181.1 
DNS servery – 8.8.8.8 (stačí jeden) 
Nakonec změníme položku Status: Enable.  
Po konfiguraci tohoto adresného prostoru bude konfigurace vypadat jako na 
obrázku Obrázek 1: Adresní prostor DHCP adres. 
Apply 
3. Controller -> Interfaces → management 
Musíme zkontrolovat, jestli IP adresa primárního serveru je stejná jako IP adresa 
management interfacu. 
Apply 
 
V tuto chvíli máme nastavený DHCP server s rozsahem adres od 192.168.181.50 do 
12.168.181.100.  
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Obrázek 1: Adresní prostor DHCP adres 
 
4.3 Konfigurace WLAN 
V záložce WLANs vidíme naši vytvořenou WLAN s názvem WLC_WLAN. 
V řádku také můžeme vidět SSID, status a zabezpečení WLANy. Po kliknutí na WLAN 
ID se zobrazí karta General.  
General - Zde zatrhneme políčko status → Enable, které nám tuto WLAN 
zviditelní. Dále můžeme vybrat standardy, které bude WLAN podporovat. To najdeme 
v možnostech Radio Polici. My nastavíme Radio Polici  → All, bude to pro všechny 
standardy. Interface necháme nezměněn. 
4.4 Zabezpečení WLAN 
Ve druhé kartě s názvem „Security“ nastavíme zabezpečení této WLANy. Nabízí 
nám to tři druhy zabezpečení. Zabezpečení na druhé nebo třetí vrstvě, anebo pomocí AAA 
serveru. Tyto druhy zabezpečení se dají také kombinovat. V naší práci použijeme 
zabezpečení a autentizaci pomocí RADIUS serveru. 
1. Přidáme RADIUS server pro autentizaci:  
SECURITY → AAA → RADIUS → Authentication → New… 
2. Vyplníme:  Server IP Address: 192.168.181.111 
Shared Secret: VutFekt 
Confirm Shared Secret: VutFekt 
Server Status: Enable 
3. Zbylé možnosti necháme nezměněné a potvrdíme Apply 
4. Přidáme RADIUS server pro přístup:  
SECURITY → AAA → RADIUS → Accounting → New… 
5. Vyplníme: Server IP Address: 192.168.181.111 
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Shared Secret: VutFekt 
Confirm Shared Secret: VutFekt 
Server Status: Enable 
6. Zbylé možnosti necháme nezměněné a potvrdíme Apply 
7. WLANs → Security → Layer 2 Na této kartě nastavíme:   
Layer 2 Security = WPA+WPA2 
  Zatrhneme WPA2 Policy a WPA2 Encription - AES 
  Auth Key Mgmt = 802.1x 
  Apply 
8. WLANs → Security → Layer 3 Nastavíme: 
  Layer 3 Security = None 
  Apply 
9. WLANs → Security → AAA Servers Nastavíme podle Obrázek 2: Nastavení 
AAA serveru. 
 
 
Obrázek 2: Nastavení AAA serveru 
 
V tuto chvíli bychom měli mít zabezpečenou naši WLAN pomocí RADIUS serveru a 
můžeme tento RADIUS server spustit na PC2 v programu VirtualBox. 
4.5 Uložení a záloha kontroléru 
Ukládání a záloha konfiguračních kódů je v dnešní době nezbytná. Naši vytvořenou 
konfiguraci si zálohujeme pomocí TFTP serveru. Cisco pro tyto účely doporučuje použít 
volně stažitelný program Tftpd32, který umožňuje vytvořit na počítači TFTP server.  
 
1. Stáhneme Tftpd32 a nainstalujeme tento program na virtuální počítač BARS 
WLANC PC1 a BARS_WLANC PC2. 
2. Na PC1 otevřeme program Tftpd32 
3. Klikneme na Settings → TFTP zde nastavíme:  
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Base Directory: C:\TFTP (složka, která bude sdílená s TFTP serverem a 
kam se budou konfigurace ukládat) 
TFTP security: none 
Zbylé položky necháme tak, jak byly a dáme OK 
4. Program Tftpd32 musí být zapnutý při přenášení dat 
5. Ve webovém rozhraní WLC – 1 klikneme na Save Configuration (pravý horní 
roh) 
6. Dále klikneme na COMMANDS -> Upload File  
File Type – Configuration (můžeme zálohovat i různá statistická data 
nebo zaznamenané chybné operace kontroléru) 
Transfer Mode – TFTP 
IP Address – 192.168.181.21 (musí to být adresa počítače, na kterém TFTP 
server běží) 
File Path - . (zde napíšeme tečku) 
File Name – wlc1_conf 
7. Klikneme na Upload 
8. Po přenosu souboru se můžeme ujistit, že se soubor úspěšně přenesl ve složce 
C:/TFTP-server  
 
Nahraný soubor nám bude sloužit jako záloha konfigurace a také pro 
nakonfigurování WLC – 2, který bude mít stejnou konfiguraci jako WLC – 1. 
4.6 Stahování souborů do kontroléru 
Kontrolér umožňuje stáhnutí souborů, jako například aktualizace firmware, 
konfigurační soubory, certifikáty, apod. V kontrolérech jsem se setkal se starším 
firmware, který nepodporovat přístupové body Cisco AIR-CAP 3502E-E-K9. Proto 
kontrolér musel být aktualizován. Aktualizaci stáhneme do kontroléru v záložce 
COMMANDS -> Download File. Pro stažení aktualizačního souboru budeme postupovat 
následovně: 
1. Musíme si spustit TFTP server, který nám poskytuje sdílenou složku, ve 
které je konfigurační soubor. 
2. V záložce COMMANDS → Download File nastavíme: 
File Type – Code (můžeme zálohovat i různá statistická data nebo 
zaznamenané chybné operace kontroléru) 
Transfer Mode – TFTP 
IP Address – 192.168.181.21 (musí to být adresa počítače, na 
kterém TFTP server běží) 
File Path - . (zde napíšeme tečku) 
File Name – název souboru 
3. Klikneme na Download 
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4. Soubor se začne stahovat a následně se stažený soubor bude nahrávat do 
kontroléru. Může to trvat až několik desítek minut. 
5 Konfigurace kontroléru WLC – 2  
Kontrolér WLC – 2 je stejný model jako WLC – 1. Tento WLC bude zapojen do 
tandemu s WLC – 1 a bude veden jako záložní. Kontrolér musíme nakonfigurovat prvotní 
konfigurací tak, jak tomu bylo u WLC - 1. Budeme postupovat podle článku č. 4.1. 
Konfigurace se bude lišit jen v těchto příkazech: 
 
System Name: WLC - 2 
Service Interface IP Address: 192.168.180.253 
Management Interface IP Address: 192.168.181.253 
Management Interface DHCP Server IP Address: 192.168.181.253 
 
Po této konfiguraci se ke kontroléru připojíme z PC2 přes webové rozhraní. Do 
vyhledávače napíšeme adresu http://192.168.181.253 a přihlásíme se. Kontrolér má 
základní konfiguraci. My ale potřebujeme kontrolér nakonfigurovat stejně jako WLC – 
1. Pro konfiguraci DHCP serveru budeme postupovat podle článku 4.2. Následně 
nakonfigurujeme WLAN stejně jako v článku 4.3 a WLAN zabezpečíme podle článku 
4.4. Celou konfiguraci pro WLC – 2 uložíme (článek 4.5).  
6 Přístupové body 
V naší laboratorní práci použijeme 3 přístupové body, které jsou rozmístěny 
v rozích laboratoře, tak aby byly dostatečně daleko od sebe. Přístupové body připojíme k 
přepínači pomocí linky 100BaseTX. Po připojení AP, začnou LED diody zeleně blikat. 
Následně se přístupové body aktualizují (LED bliká modře) a získávají IP adresu z DHCP 
serveru. To může trvat i několik minut (< 5 minut). Po aktualizaci a získání IP adresy 
z DHCP serveru začnou přístupové body svítit zeleně. 
Ve webovém rozhraní kontroléru WLC – 1 klikneme na záložku WIRELESS. Zde 
se nám zobrazí připojené přístupové body. Jejich název je podle jejich MAC adresy. Po 
kliknutí na název AP se zobrazí hlavní karta přístupového bodu, kde si můžeme všimnout 
názvu AP, verze a přidělené IP adresy z DHCP serveru. Pro lepší orientaci si změníme 
názvy přístupových bodů a poznámku umístění: AP Name: AP-1. Obdobné nastavení 
provedeme i na dalších přístupových bodech. Přístupovým bodům nastavíme název AP-
2 a AP-3. Další nastavení přístupových bodů můžeme realizovat v záložkách vlevo na 
obrazovce.  
6.1 Konfigurace AP pro 5GHz pásmo 
Klikneme na záložku Wireless -> All APs -> Radios -> 802.11a/n. Po rozkliknutí 
se nám zobrazí seznam AP, které vysílají na 5 GHz. Zde můžeme vidět MAC adresy 
přístupových bodů, jejich stav, kanál, na kterém vysílají a úroveň vysílaného rádiového 
signálu. Na pravé straně za textem je modré políčko se šipkou dolu. Najedeme na něj 
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myší a zobrazí se nabídka konfigurace, detaily a 802.11aTSM. Klikneme na konfiguraci 
(Configure). Zde můžeme zakázat nebo povolit vybranému AP vysílat na 5 GHz (Admin 
Status – Enable/Disable). V části RF Channel Assignmet můžeme nastavit kanál, na 
kterém bude AP vysílat a šířku kanálu. V základním nastavení je AP nastaven tak, že si 
sám kanály vybírá (Assignment Method -> Global). Vybírá ty kanály, které nejsou 
obsazené a rušené. Toto nastavení necháme nezměněné, protože pásmo 5 GHz není tolik 
obsazené jako pásmo 2,4 GHz. V části TX Power Level Assignment můžeme nastavit 
sílu radiového signálu antén. Primárně je vybráno nastavení Global. Pro individuální 
nastavení musíme zatrhnout Custom a vybrat číslo od 1 do 7, kdy 1 znamená vysokou 
úroveň signálu a 7 nejnižší úroveň signálu. Tuto položku změníme na hodnotu 7. 
Nastavení potvrdíme kliknutím na Apply.  Stejným způsobem konfigurujeme i ostatní 
AP. 
 
6.2 Konfigurace AP pro 2,4 GHz pásmo 
Klikneme na záložku Wireless -> All APs -> Radios -> 802.11b/g/n. Na této 
stránce vidíme stejný seznam, jako tomu bylo při konfiguraci AP pro 5 GHz pásmo, jen 
s tím rozdílem, že zde můžeme vidět kanály pro 2,4 GHz pásmo. Budeme postupovat 
stejně jako při konfiguraci 5 GHz. Najedeme myší na modrý čtvereček s šipkou a zobrazí 
se nabídka konfigurace, detaily a 802.11aTSM. Klikneme na konfiguraci (Configure). 
Zobrazí se nám stejná stránka jako u konfigurace 5 GHz. V části RF Channel Assignmet 
můžeme nastavit kanál, na kterém bude AP vysílat a šířku kanálu. V základním nastavení 
je AP nastaven, tak že si sám kanály vybírá (Assignment Method -> Global). Vybírá ty 
kanály, které nejsou nejméně obsazené a rušené. Na 
Obrázek  můžeme vidět, že naše tři přístupové body jsou na kanálech 1, 6 a 11. 
Tyto přístupové body můžeme nastavit na jiné kanály, tím že zatrhneme Custom a 
vybereme požadovaný kanál. V části TX Power Level Assignment můžeme nastavit sílu 
radiového signálu antén. Primárně je vybráno nastavení Global. V našem případě, kdy 
máme přístupové body poměrně blízko u sebe, budeme potřebovat snížit úroveň 
rádiového signálu. To provedeme zaškrtnutím políčka Custom a nastavíme hodnotu 7. 
Nastavení potvrdíme kliknutím na Apply. Tuto konfiguraci provedeme u všech 
přístupových bodů. 
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Obrázek 3: Kanály pásma 2,4 GHz zachycené v laboratoři SC5.34 
7 Konfigurace kontrolérů do tandemu 
Tato konfigurace slouží k nastavení obou kontroléru, tak aby společně 
spolupracovaly a rozdělily si správu sítě a přístupových bodů. Další výhodou je to, že 
například při náhodném výpadku jednoho z kontroléru druhý kontrolér převezme celou 
správu sítě na sebe. Takové řešení se ve firmách často používá, aby se zabránilo delšímu 
výpadku sítě při výpadku kontroléru. Konfigurace kontroléru bude následující. 
1. Na kontroléru WLC – 1 klikneme na záložku CONTROLLER → General. Zde 
zkontrolujeme, jestli je kontrolér ve skupině RFGROUP. Default Mobility 
Doman Name = RFGROUP, RF Group Name = RFGROUP. 
2. V záložce CONTROLLER → Mobility Management → Mobility Group 
klikneme v pravém horním rohu na EditAll. V okně je MAC adresa a IP adresa 
kontroléru WLC – 1. Na další řádek napíšeme MAC adresu a IP adresu 
kontroléru WLC – 2 a za IP adresu ještě skupinu RFGROUP. Stejně jako na 
Obrázek 4: přidání WLC - 2 do tandemu. Následně dáme Apply 
3. Kontrolér WLC – 1 bude jako primární. V záložce CONTROLLER → 
Advanced → Master Controller Mode zaškrtneme políčko Master Controller 
Mode. 
4. Kontrolér WLC – 2 nakonfigurujeme obdobně. Klikneme na záložku 
CONTROLLER → General. Zde zkontrolujeme, jestli je kontrolér ve skupině 
RFGROUP. Default Mobility Doman Name = RFGROUP, RF Group Name 
= RFGROUP. 
5. V záložce CONTROLLER -> Mobility Management → Mobility Group 
klikneme v pravém horním rohu na EditAll. V okně je MAC adresa a IP adresa 
kontroléru WLC – 1. Na další řádek napíšeme MAC adresu a IP adresu 
58 
 
kontroléru WLC – 1 a za IP adresu ještě skupinu RFGROUP. Obdobně jako u 
kontroleru WLC - 1. Následně dáme Apply 
 
Obrázek 4: přidání WLC - 2 do tandemu 
Oba dva kontroléry jsou ve stejné skupině RFGROUP a po této konfiguraci spolu 
komunikují a společně spravují síť. Kontrolér WLC – 1 je primární, proto se všechny 
přístupové body přihlašují k tomuto kontroléru. Dále nakonfigurujeme přístupové body 
tak, že AP – 1 a AP – 2 budou spravovány kontrolérem WLC – 1 a AP – 3 bude spravován 
kontrolérem WLC – 2.  
 
6. Přístupový bod přihlásíme k WLC – 2. Na kontroléru WLC – 1 v záložce 
WIRELESS -> AP-3 -> High Availability nastavíme Primary Controller 
Name: WLC-2, Management IP Address: 192.168.181.253 a Secondary 
Controller Name: WLC-1, Management IP Address: 192.168.181.254 
Můžeme vidět na kontroléru WLC – 1 dva přístupové body a na kontroléru WLC – 
2 jeden přístupový bod. Takovýmto způsobem můžeme nakonfigurovat všechny 
přístupové body, tak aby byly optimálně spravovány kontroléry. 
8 Konfigurace zařízení poskytující služby v síti 
V této kapitole je popsána konfigurace všech zařízení, které v síti poskytují služby. 
Jsou to služby přenosu souborů, streamování videí a hovorové služby. Tyto služby 
simulují každodenní využití  bezdrátové sítě a jsou v naší práci použity, aby poukázaly 
na QoS v takto rozsáhlých sítích. Jelikož Wi-Fi telefony pracují se standardy 802.11b/g 
a nepodporují podnikovou autentizaci, musíme vytvořit podle článku 4.3 novou WLAN 
s názvem WLC_service a zabezpečíme ji pomocí Static WEP. Pro Static WEP nastavíme 
Key Size 40 bits, Key Index: 1, Encryption Key: WLC_service. 
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8.1 Konfigurace ústředny 3CX PBX 
Ústředna zajišťuje hlasovou komunikaci v síti. V tomto článku si popíšeme 
konfiguraci ústředny a registraci Wi-Fi telefonů. 
1. V internetovém prohlížeči zadáme adresu ústředny http://192.168.181.113:5481. 
Po otevření stránky se přihlásíme jako uživatel student s příslušným heslem, které 
zná administrátor. 
2. Na horním panelu klikneme na Add Extension, kde přidáme Wi-Fi telefon. 
V záložce General vyplníme následující údaje. Extension number: 101, ID: 101, 
Password: 101. V záložce Other zaškrtneme políčko PBX Delivers Audio, aby 
hovor procházel přes ústřednu a mohli jsme ho zachytit programem Wireshark. 
Následně potvrdíme Apply a OK. 
3. Stejný postup bude i u dalších Wi-Fi telefonů. V naší práci registrujeme ještě 
telefon 102 a 103. 
8.2 Konfigurace Wi-Fi telefonů Linksys WIP330 
Telefon nejdříve připojíme k WLAN s názvem WLC_service a poté k ústředně 
3CX PBX. 
1. MENU →Wireless → Profiles → Option → Add přidáme novou WLAN. Profil 
nastavíme následovně. SSID: WLC_service, Wireless Mode: Infrastucture, 
Authentication Mode: Share Key, Encryption: WEP, Key Index: 1, WEP Key: 
WLC_service, Hotspot: NULL. Po konfiguraci stiskneme Return. 
2. Vybereme vytvořený profil WLC_service a stiskneme Option → Connect. Tím 
se připojíme k WLAN. 
3. MENU → SIP Settings nastavíme telefon k přihlášení k ústředně 3CX PBX. Zde 
konfigurujeme Proxy IP: 192.168.181.113, Proxy Port: 5060, Register Proxy IP: 
192.168.181.113, Register Proxy Port: 5060, Outbound Proxy IP: 
192.168.181.113, Outbound Proxy Port:5060, Expire Time: 3600, Display 
Name: 101, Phone Number: 101, User Name: 101, Password: 101, Payload 
Type: G.711a, G.711u, G.729, Packet Time: Small, DTMF Relay: Disable, UDP 
Port: 5060, RTP Port: 2070, Session Timer: 0, SIP Format: Normal.  
 
Po této konfiguraci by se měl telefon sám připojit a registrovat u ústředny. Stejnou 
konfiguraci realizujeme na druhém telefonu s rozdílem názvu telefonu. 
8.3 Konfigurace FTP serveru a FTP klienta 
Další poskytovanou službou v naší síti bude FTP přenos. FTP server bude řešen 
programem FileZilla. FileZilla je softwarové řešení FTP serveru, které je zdarma.  
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1. Program FileZilla Server otevřeme ve virtuálním počítači PC2. Při spuštění 
programu FileZilla vyskočí okno, na jaký server se chceme připojit. Údaje 
nebudeme měnit (Server Address: 127.0.0.1, Port: 14147, Heslo nevyplňujeme). 
2. V záložce Edit →Users →General klikneme na tlačítko Add a přidáme uživatele 
FTP. A přidáme uživateli heslo FTP. V záložce Shared Folders přidáme 
vytvořenou složku C:/FTP_server a nastavíme práva Read, Write, Delete, 
Create, Delete, List. Nastavení potvrdíme OK. 
3. Na notebooku otevřeme program FileZilla Client. Do lišty pro rychlé připojení 
vyplníme tyto údaje Hostitel: IP adresa počítače, na kterém běží FTP server, 
uživatelské jméno: FTP_user, heslo: FTP_user, port: 21. Klikneme na rychlé 
připojení. 
Po této konfiguraci se připojíme k FTP serveru. Na notebooku v programu FileZilla 
můžeme vidět náš disk a sdílenou složku FTP serveru. Z FTP serveru můžeme soubory 
stahovat nebo posílat.  
8.4 Konfigurace streamu 
Službu streamování budeme realizovat mezi PC2 a notebookem pomocí programu 
VLC Media Player. 
1. Na PC2 otevřeme program VLC Media Player. 
2. V nabídce Media → Proud přidáme video, které chceme streamovat. Po vybrání 
videa klikneme na Proud. Na další stránce klikneme na Následující. Dále 
zaškrtneme políčko Zobrazit lokálně, vybereme službu RTP/MPEG Transport 
Stream a klikneme na Přidat. Na další kartě zadáme adresu notebooku 
192.168.181.70, port necháme nastavený na 5004. klikneme na Následující. Na 
další kartě vybereme z nabídky Video – H.264 + MP3 (MP4). Klikneme na 
Následující a na další kartě klikneme na Proud. 
3. Na noteboooku spustíme program VLC Media Player. V nabídce Media → 
Otevřít síťový proud… zadáme adresu streamu ve tvaru 
rtp://192.168.181.70:5004 a klikneme na tlačítko Přehrát. 
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Příloha B 
Rozsáhlé centralizované sítě WLAN 
 
Cíl úlohy 
Cílem úlohy je seznámit studenty s rozsáhlými sítěmi WLAN, které jsou centralizovaně 
řízeny pomocí kontroléru. Studentům teoreticky přiblíží využití a funkce těchto 
rozsáhlých sítí. Dále si studenti vyzkouší nakonfigurovat rozsáhlou síť, zabezpečit ji a 
odzkoušet její funkčnost. Absolvováním úlohy student získá přehled o rozsáhlých sítích, 
práci roamingu a chování sítě při neočekávaných událostech, například při výpadku 
centralizovaného prvku.  
Vybavení pracoviště 
2x kontrolér Cisco 5508, 1x přepínač PLANET FGSW-2620PVS, 2x přístupový bod 
Cisco AIR-LAP 1142N-E-K9, 1x přístupový bod Cisco AIR-CAP 3502E-E-K9, pracovní 
stanice s vytvořeným virtuálním počítačem BARS WLANC PC1 pro konfiguraci WLC, 
druhá pracovní stanice s vytvořeným virtuálním počítačem BARS WLANC PC2 pro 
konfiguraci a analýzu provozu a s vytvořeným virtuálním RADIUS serverem 
WLC_RADIUS, notebook Lenovo X220 Tablet, VoIP ústředna 3CX PBX, Wi-Fi 
telefony 2x Linksys WIP330 
Úkoly 
1. Nakonfigurujte kontrolér WLC-1 – nakonfigurujte DHCP server a WLAN 
2. Zabezpečte WLAN pomocí RADIUS serveru – odzkoušejte, zachyťte 
komunikaci s RADIUS serverem 
3. Pomocí notebooků odzkoušejte práci roamingu a sledujte, co se při roamingu děje 
4. Vytvořte WLAN a zabezpečte ji pomocí hesla 
5. Na vytvořené WLAN zajistěte QoS 
6. Konfigurace kontrolérů do tandemu a simulace výpadku 
Teoretický úvod 
Pod pojmem „rozsáhlá síť“ si můžeme představit například budovu školy nebo 
firmy, která je celá pokryta bezdrátovou sítí WLAN (Wireless Local Area Network). 
V dnešní době se s takovýmto typem pokrytí setkáme každý den. Pro pokrytí takto 
velkých prostor je zapotřebí desítek až stovek přístupových bodů, které jsou optimálně 
rozmístěny. Konfigurace a řízení takového počtu přístupových bodů by byla obtížná, 
proto se nabízí využití centrální správy všech přístupových bodů v síti. Například firma 
Cisco má toto řešení zvané WLC (Wireless LAN Controller). To znamená, že každý 
přístupový bod je konfigurován, ovládán a monitorován z jednoho místa, tedy z WLC. 
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Toto zařízení umožňuje různé rozšířené služby, jako zabezpečení, autentizaci, 
automatickou konfiguraci sousedních AP, QoS, a další. 
Zařízení pro centralizovanou správu sítě  
WLC (Wireless LAN Controller) je zařízení od firmy Cisco, které slouží k centrální 
správě více přístupových bodů. Řešení je takové, že kontrolér přebírá veškeré služby 
bezdrátové sítě a bezdrátové přístupové body využívá jen jako antény. Přístupové body 
jsou tedy využívány pro základní přenos rádiového signálu ke klientovy, šifrování zpráv 
a prioritizaci paketů. Naopak WLC poskytuje veškeré služby. Navíc WLC má povědomí 
o všech přístupových bodech, síle signálu a rádiových kanálech. Díky tomu může 
efektivně využít celého přiděleného pásma. Jeho hlavní nevýhodou je při použití jednoho 
WLC to, že při jeho náhlém výpadku vypadne celá síť, kterou ovládá. Tuto nevýhodu lze 
řešit použitím druhého WLC. Kontroléry si rozdělí správu přístupových bodů a při 
náhlém výpadku jednoho z nich, přebírá ten druhý veškerou správu nad sítí. 
Dalšími prvky pro pokrytí oblasti rozsáhlé sítě jsou přístupové body. Nejsou to ale 
obyčejné autonomní přístupové body, které můžeme mít doma. Jsou to tzv. odlehčené 
přístupové body (Lightweight access point – LAP). Tyto přístupové body nejsou schopny 
pracovat bez řídícího centralizovaného zařízení, proto musí být použity výhradně s WLC. 
WLC poskytuje veškerou správu a konfiguraci přístupovým bodů. 
 
Obrázek 1: Rozsáhlá síť řízená WLC 
Autentizace 
Autentizace je ověření identity subjektu. Jedná se tedy o ověření pravosti identity 
klienta, serveru či komunikující strany, která se autentizuje. Autentizace se používá ve 
všech větších podnicích a firmách, aby se ověřila identita například pracovníka a následně 
mu předat oprávnění. Musí tedy po autentizaci proběhnout i autorizace, která slouží 
k povolení nebo zakázání určitých úkonů nebo operací. 
Autentizaci v rozsáhlých sítích zajišťuje nejrozšířenější a nejpoužívanější autentizační 
server RADIUS. O serveru RADIUS se dočtete více v následujícím článku. 
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RADIUS  
Protokol RADIUS (Remote Authentication Dial In User Service) je jeden 
z protokolů AAA (Authentication, Authorization and Accounting). Je navržen pro 
centralizované ověřování uživatelů, kteří přistupují do sítě. Samotný protokol uživatele 
neověřuje, stará se pouze o komunikaci mezi serverem RADIUS a přístupovým serverem 
NAS (Network Access Server). NAS server muže být například přístupový bod, přepínač 
nebo VPN koncentrátor. Samotné ověření uživatele obstarává RADIUS server, který 
používá několik autentizačních metod. [7] 
Jednou z velkých výhod RADIUSu je zabezpečení. Komunikace mezi RADIUS 
serverem a NAS je na principu sdíleného tajemství, který zná pouze server RADIUS a 
přístupový NAS. Sdílené tajemství je řetězec znaků, který je sdílen mezi klientem a 
serverem RADIUS za účelem bezpečné komunikace. Tento řetězec je šifrován proudovou 
šifrou s hashovací funkcí MD5. 
Protokol RADIUS je aplikační protokol, který využívá transportní protokol UDP 
(User Datagram Protocol). Použití UDP je z důvodu rychlé odezvy přístupového NAS 
v momentě požadavku uživatele o přihlášení. RADIUS Server obvykle naslouchá na 
portu UDP 1812. 
Protokol RADIUS používá pro komunikaci čtyři typy zpráv. Každý typ zprávy má 
svůj číselný kód. 
 Access-Request (kód = 1) – touto zprávou posílá přístupový NAS 
požadavek serveru RADIUS na ověření klienta. 
 Access-Accept (kód = 2) – touto zprávou sděluje server RADIUS 
přístupovému serveru, že klientovi má být povolen přístup do sítě. 
 Access-Reject (kód = 3) – tato zpráva je opakem předchozí zprávy. Server 
RADIUS sděluje přístupovému serveru, že klient má zamítnutý přístup do 
sítě. 
 Accounting-Request (kód = 4) – odesílá klient protokolu RADIUS 
Accounting serveru informace, které mají být zapsány (např. informaci o 
přihlášení či odhlášení klienta). 
 Accounting-Response (kód = 5) server odpovídá při přijetí zprávy 
Accoun-ting-Request. 
 Access-Challenge (kód = 11) – je to výzva zaslaná serverem RADIUS 
přístupovému serveru, aby klient zadal heslo. 
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Obrázek 2: Formát paketu RADIUS 
Roaming 
Takto je v bezdrátových sítích označován přechod mezi přístupovými body v 
rozsáhlé síti. Roaming je také znám v mobilních sítích, kdy mobilní telefon přechází od 
jedné ústředny ke druhé.  
Postup roamingu z pohledu stanice, která přechází od jednoho AP ke druhému, je 
takový. Když se stanice pohybuje v sítí a usoudí, že stávající komunikace AP není 
dostatečně kvalitní a přijímaný signál je slabý, začne hledat nový AP. Hledání nového AP 
je zajištěno pomocí skenování svého okolí stanice. Stanice detekuje nové AP a na základě 
síly signálu si vybere nejvhodnější AP. Stanice pošle vybranému AP žádost k asociaci. 
Pokud AP odešle stanici kladnou odpověď, naváže se mezi nimi spojení. 
L2 roaming 
 
Klient se asociuje s AP v rámci jedné VLAN a stejné podsíti. Uživatel nic 
nezpozoruje. Dokonce mu zůstane stejná IP adresa a aktivní spojení. Jediné místo, kde 
dojde ke změně, bude na WLC, kde uvidíme, že se klient autentizoval k jinému AP. Tento 
proces trvá méně než 10ms. To platí, zdali máme v síti jedno WLC. Pokud jich však 
máme ve stejné VLAN více a klient se asociuje s AP, o které se stará jiné WLC než to 
původní, pošlou si WLC navzájem klientskou databázi. Tento proces se nazývá 
intercontroller roaming. Prodleva roamingu naroste zhruba na 20ms. 
 
L3 roaming 
 
Jestliže dochází k asociování s AP, které se nachází v jiné VLAN, jedná se o L3 roaming. 
Rozdíl je v tom, že pracujeme s více WLC na různých podsítích. Když se klient asociuje 
k AP, o které se stará WLC v jiné podsíti, je provoz tunelován zpět přes původní WLC. 
Existují dva typy tunelování - asymetrické a symetrické. V asymetrickém tunelování je 
provoz od klienta směrován k cíli bez ohledu na jeho zdrojovou adresu, ale zpětný provoz 
je poslán jeho původnímu WLC, který následně tuneluje provoz na nové WLC. V 
symetrickém tunelování, je veškerá komunikace tunelovaná od klienta na původní WLC, 
které se stará o odesílání zpráv na místo určení. Zpětný provoz probíhá opět přes původní 
WLC, které tunelem vrací zprávu zpět klientovi, avšak prostřednictvím druhého WLC. 
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Obrázek 3: Komunikace zařízení při roamingu 
 
Schéma zapojení 
RADIUS server
SWITCH
WLC-1 WLC-2
AP_2AP_1
Notebook
AP_3
PC1
PC2
FTP server
VoIP server
Phone_1 Phone_2
 
Obrázek 4: Schéma zapojení 
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Postup řešení 
Úkol č. 1: Konfigurace WLC – 1 – konfigurace DHCP serveru a WLAN 
1. Na počítači PC1 spustíme v programu VirtualBox virtuální počítač BARS 
WLANC PC1. 
2. V internetovém prohlížeči se připojíme na webové konfigurační rozhraní 
kontroléru WLC – 1 na adrese http://192.168.181.254 a přihlásíme se jako 
admin a heslo wifi. 
3. V záložce CONTROLLER → Internal DHCP Server → DHCP Scope → 
New… vytvoříme adresový prostor DHCP serveru. Scope Name: WLC_scope. 
V pravém horním rohu klikneme na Apply. 
4. Klikneme na název WLC_scope a nastavíme adresový rozsah podle Obrázek 5: 
Adresový prostor DHCP serveru. Konfiguraci potvrdíme tlačítkem Apply  
5. V záložce CONTROLLER → Advanced → DHCP zatrhneme políčko Enable 
DHCP Proxy. 
6. V záložce WLANs → Create New → Go vytvoříme novou WLANu. Type: 
WLAN, Profile Name: WLC_WLAN, SSID: WLC_WLAN, ID: 1. Potvrdíme 
Apply. 
7. Vytvořenou WLAN povolíme na kartě General, kde zatrhneme políčko Status: 
Enable a potvrdíme Apply.  
8. V záložce WIRELESS vidíme připojené přístupové body. Po kliknutí na jejich 
název zjistíme další informace. Zjistěte, jaké adresy přístupovým bodům 
přidělil DHCP server a jestli jsou ze zadaného rozsahu. Pokud AP v záložce 
nejsou, musíme chvíli počkat. Přidělení IP adres a přihlášení AP trvá několik 
minut. Stránku obnovte pomocí tlačítka Refresh v horním pravém rohu. 
V tuto chvíli máme nakonfigurovaný interní DHCP server, který bude přidělovat IP 
adresy zařízením, která se do sítě připojí. Máme také vytvořenou WLAN, se kterou 
budeme pracovat v následujících krocích. Vytvořenou WLAN můžeme vidět například 
na svém mobilním telefonu nebo na notebooku. 
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Obrázek 5: Adresový prostor DHCP serveru 
 
Úkol č. 2: Zabezpečte WLAN pomocí RADIUS serveru 
9. V záložce SECURITY → AAA → RADIUS → Authentication klikneme v 
pravém horním rohu na New…. Zde přidáme RADIUS server. Nastavíme 
Server IP Address: 192.168.181.111, Shared Secret: VutFekt, Confirm Shared 
Secret: VutFekt. Zbylé nastavení necháme nezměněné. Apply 
10. V záložce SECURITY → AAA → RADIUS → Accounting  klikneme v 
pravém horním rohu na New…. Zde přidáme RADIUS server. Nastavíme 
Server IP Address: 192.168.181.111, Shared Secret: VutFekt, Confirm Shared 
Secret: VutFekt. Zbylé nastavení necháme nezměněné. Apply 
11. V záložce WLANs →WLAN ID: 1 → Security → Layer 2 zatrhneme WPA 
Policy a změníme položku Auth Key Mgmt na 802.1x. V záložce AAA Servers 
přidáme RADIUS server. Na řádku Server 1 klikneme na výběr možností. 
Z nabídky Authentication Servers vybereme položku IP: 192.168.181.111, 
Port:1812 a z nabídky Accounting Servers vybereme IP: 192.168.181.111, 
Port: 1813.  V dolní části necháme na pravé straně RADIUS. Potvrdíme Apply 
a OK 
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Obrázek 6: Přidání RADIUS serveru k vytvořené WLAN 
12. Na PC2 spustíme v programu VirtualBox RADIUS server s názvem 
WLC_RADIUS. Server stačí pouze spustit. 
13. Zapněte notebook a přihlaste se jako admin s heslem userUTKO. 
14. . Na PC2 ve virtuálním počítači BARS WLANC PC2 spustíme Wireshark a 
zvolíme rozhraní LAN a klikneme na start. 
15. Na notebooku se přihlásíme k naší WLAN. Pomocí Wi-fi najdeme podle SSID 
naši WLAN se jménem WLC_WLAN. Bude to po nás chtít uživatele a heslo. 
V RADIUS serveru je databáze uživatelů, kteří mají právo přihlásit se do sítě. 
Jsou to uživatelé user, user1,user2, user3 až uživatel user10. Jejich hesla jsou 
stejné jako jejich názvy. Přihlaste se jako user1 s heslem user1. 
16. V programu Wireshark zachyťte komunikaci mezi kontrolérem a RADIUS 
serverem. Zastavte další zachytávání pomocí červeného čtverečku nahoře 
v liště. Zjistěte, jaké zprávy jsou posílány. Poznamenejte si, jaké informace 
obsahuje zpráva Access-Request protokolu RADIUS. 
17. Wireshark nezavírejte. Spusťte znovu Wireshark na ploše tak, aby jste měli 
Wireshark otevřený dvakrát. V nově otevřeném programu vyberte rozhraní 
LAN a spusťte zachytávání. Na notebooku se odpojte od WLAN a znovu se 
přihlaste, ale jako neznámý uživatel například stud heslo stud. V programu 
Wireshark zachyťte komunikaci s RADIUS serverem a porovnejte komunikaci, 
kdy jste se úspěšně připojili k WLAN.  
Úkol č. 3: Pomocí notebooků odzkoušejte práci roamingu a sledujte co se při 
roamingu v síti děje 
18. Zavřeme programy Wireshark. Na ploše PC2 otevřete program D-Link 
Wireless Connection Manager. V záložce MY WIRELESS NETWORKS se 
připojte k naší WLAN síti WLC_WLAN pomocí tlačítka Activate. 
19. Na notebooku se znovu přihlaste jako user1. 
20. V záložce MONITOR → Clients na WLC – 1, vidíme dva klienty (notebook a 
PC2) a informace k jakým AP jsou připojeny.  
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21. Jeden ze dvojice vezme notebook k AP – 3. Druhý z dvojice znovu spustí 
Wireshark s rozhraním LAN. Spustí Wireshark ještě jednou a vybere rozhraní 
RealtekMirror a klikne na start. Až budou spuštěna obě okna Wikesharku, tak 
student co je s notebookem u AP – 3 se přesune k AP – 1. Pozoruje indikační 
diodu na AP – 1, až se změní její barva na modrou, tak ještě počká 5 vteřin a 
přesune se zpět k AP – 3. Po přesunu zastavte zachytávání paketu v obou 
oknech Wiresharku.  
22. Analyzujte komunikaci při roamingu. V programu Wireshark s rozhraním LAN 
hledejte pakety protokolu RADIUS. Zjistěte, jaké atributy jsou posílány ve 
zprávě Accounting-Request a Accounting-Response . V programu Wireshark 
s rozhraním RealtekMirror hledejte posloupnost paketů tak, jak je vidět na 
Obrázek 7: Komunikace AP s kontrolérem při roamingu a prozkoumejte 
jednotlivé pakety. Zaměřte se na data, které přenáší pakety protokolu EAPOL 
a zpráva Reasociation Request protokolu 802.11. 
V analýze vidíme, že přístupové body posílají zprávy Probe Request protokolu 802.11. 
V těchto zprávách se dotazují kontroléru, kde se notebook nachází. Kontrolér zná polohu 
notebooku. Když se notobook přemístí, pošle AP kontroléru zprávu Reasociation 
Request a kontrolér odpovídá zprávou Reasociation Response přístupovému bodu, na 
který se následně notebook připojí. 
 
 
Obrázek 7: Komunikace AP s kontrolérem při roamingu 
Úkol č. 4: Zabezpečení WLAN heslem 
V úloze č. 5 se budeme zabývat QoS v rozsáhlé bezdrátové síti. Wi-Fi telefony 
nepodporují podnikové zabezpečení WPA2. Z těchto důvodů musíme vytvořit novou 
WLAN se zabezpečením WEP. 
23. V záložce WLANs odstraníme stávající WLAN pomocí modrého čtverečku na 
konci řádku, kde vybereme Remote a OK. RADIUS server vypneme. 
24. V záložce WLANs → Create New → Go vytvoříme novou WLANu. Type: 
WLAN, Profile Name: WLC_service, SSID: WLC_service, ID: 1. Potvrdíme 
Apply. 
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25. V záložce WLANs → Security → Layer 2 nastavíme zabezpečení WLANy. 
Layer 2 Security: Static WEP, Key Size: 40 bits, Key Index: 1, Encryption Key: 
12345, Key Format: ASII. Konfiguraci potvrdíme Apply 
26. Vytvořenou WLAN povolíme na kartě General, kde zatrhneme políčko Status: 
Enable a potvrdíme Apply.  
27. Na notebooku se přihlásíme k naší WLAN. Pomocí Wi-Fi najdeme podle SSID 
naši WLAN se jménem WLC_service a můžeme se přihlásit s heslem 12345. 
28. K této WLAN se přihlásí i Wi-Fi telefony. Pokud se automaticky nepřihlásí, 
vyberte v Menu →  Wireless → Set WIFI naši vytvořenou sít WLC_service a 
přihlaste se (Key index: 1, WEP Key: 12345. Přihlaste se i na PC2 pomocí 
programu D-Link. V záložce MY WIRELESS NETWORKS se připojte k naší 
WLAN síti WLC_service pomocí tlačítka Activate. V záložce MONITOR → 
Clients na WLC – 1, vidíme připojené klienty. 
 
Úkol č. 5: Na vytvořené WLAN zajistěte QoS 
29. Na WLC – 1 v kartě WLANs → QoS je v základu profil Silver (best effort). 
Tento profil přeposílá v síti data bez QoS. Na PC2 spusťte program VLC Media 
player a v nabídce Media → Stream… → Add.. vyberte video 
C:/FTP_server/How Its Made - Elektrické Vodiče.mp4 a dejte Open. Následně 
klikněte na stream → Next. Dále zaškrtněte Display locally a vyberte z nabídky 
RTP/MPEG Transport Stream a klikněte na Add. Jako adresu napište adresu 
notebooku 192.68.181.70. Base port necháme 5004 a klikneme na Next. Na 
další kartě nebude zatrhlé Activate Transcoding. Klikneme na Next → Stream. 
Tím spustíme stream. 
30.  Na PC2 otevřeme program FileZilla server. Vyskočí nám okno, ve kterém 
klikneme na OK. Na notebooku otevřeme FileZilla client a nahoře na liště 
vyplníme Hostitel: 192.168.181.71, Uživatelské jméno: FTP, Heslo: FTP, Port: 
21 a klikneme na Rychlé připojení. 
31. Na notebooku otevřeme program VLC Media player a v nabídce Media → 
Otevřít síťový proud zadáme adresu rtp://192.168.181.70:5004 a klikneme na 
Přehrát. 
32. Pozorujte na notebooku stream jaká je kvalita obrazu. Vyzkoušejte ve FileZilla 
client přenést soubor. Soubor přeneseme pomocí přesunu libovolného souboru 
z pravého okna do levého okna. Zavolejte i z jednoho telefonu na druhý. 
Pozorujte, jestli se kvalita streamu změnila a zaznamenejte čas přenosu 
souboru.  
33.   Na notebooku stopněte stream a ukončete hovor. Na WLC – 1 v kartě WLANs 
→ QoS změňte v nabídce QoS na profil Gold (video), které bude 
upřednostňovat video a stream, například při konferenci. Dejte Apply. 
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34. Spusťte stream na notebooku. Znovu přeneste soubor v programu Filezilla 
client a proveďte hovor. Pozorujte kvalitu streamu a čas přenesení souboru. Jak 
se kvalita těchto služeb změnila? 
Úkol č. 6: Konfigurace kontrolérů do tandemu a simulace výpadku 
Tato konfigurace slouží k nastavení kontroléru, tak aby spolupracoval se záložním 
kontrolérem a rozdělily si správu sítě a přístupové body. Další výhodou je to, že například 
při náhodném výpadku jednoho z kontroléru, druhý kontrolér převezme celou správu sítě 
na sebe. Takové řešení se ve firmách často používá, aby se zabránilo delšímu výpadku 
sítě při výpadku kontroléru. Na těchto kontrolérech musí být identická konfigurace. 
Kdyby nebyla, tak by se uživatelé znovu nepřipojili k síti. Konfigurace kontroléru bude 
následující. 
35. Stream ukončete a FileZillu zavřete. 
36. V záložce CONTROLLER → Mobility Management → Mobility Group 
klikneme v pravém horním rohu na EditAll. V okně je MAC adresa a IP adresa 
kontroléru WLC – 1. Na další řádek napíšeme MAC adresu a IP adresu 
kontroléru WLC – 2 a za IP adresu ještě skupinu RFGROUP. Stejně jako na 
Obrázek 8: Přidání WLC - 2 do skupiny RFGROUP. Následně dáme Apply 
 
Obrázek 8: Přidání WLC - 2 do skupiny RFGROUP 
37. Kontrolér WLC – 1 bude jako primární. V záložce CONTROLLER → 
Advanced → Master Controller Mode zaškrtneme políčko Master Controller 
Mode. Klikneme na Apply 
38. Připojte do přepínače záložní kontrolér. UTP kabel připojte do přepínače 
PLANET do portu 26, který je na pravé straně. Záložní kontrolér je už 
nakonfigurován.  
39. Na PC2 otevřete v Internet Explorer novou záložku a přejděte na adresu 
druhého kontroléru http://192.168.181.253 a Přihlaste se jako admin s heslem 
wifi. Zkontrolujte, jestli na obou kontrolérech jsou stejné WLANy a 
zabezpečení. 
40. Po několika minutách můžeme na WLC – 1 v záložce WIRELESS vidět, že 
AP-3 zmizel. Když se koukneme na WLC – 2 do záložky WIRELESS, tak 
můžeme vidět, že AP-3 je zde. Přístupový bod AP-3 má totiž v záložce 
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WIRELESS → AP-3 → High Availability nastavený jako primární kontrolér 
WLC – 2. Tímto způsobem může správce sítě nastavovat přístupové body v síti, 
aby se dosáhlo efektivní správy. 
41. Následně si nasimulujeme výpadek primárního kontroléru. Jděte do racku a 
vytáhněte UTP kabel s označením 1 z přepínače PLANET. Na PC1 se na WLC 
– 1 nebude dát připojit. Když se podíváme na WLC – 2 do záložky MONITOR, 
uvidíme, že se během pár minut všechny AP a klienti přihlásí k tomuto 
kontroléru. Klientům zůstane i stejná IP adresa. 
42. Vyzkoušejte volání z telefonu 101 na telefon 102. Měli by fungovat všechny 
služby tak, jak tomu bylo na WLC – 1. 
43. Znovu připojte WLC – 1. Přístupové body se přihlásí zpět k WLC – 1, protože 
je nastaven jako primární. 
44. Odpojte z racku WLC – 2. Na WLC-1 klikneme na kartu COMMANDS → 
Reboot a v horním levém rohu klikneme na tlačítko Reboot without Save a 
dáme OK. 
45. Ukliďte pracoviště 
 
Kontrolní otázky 
1. Co znamená zkratka WLC? Jakou funkci v síti zastává? 
2. K čemu slouží RADIUS server? Jaké typy zpráv používá a co znamenají? 
3. Jaká zpráva je poslána z RADIUS serveru, když je nesprávně zadaný uživatel? 
4. Za jakých okolností dojde k roamingu? 
5. Co zajistilo QoS v naší síti?   
6. Jakou funkci zastává WLC – 2 v naší rozsáhlé bezdrátové síti? 
